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Abstract 

 

Proper access to the cyber space and the possibility of interaction and exchange of 

information freely in the mentioned space is one of the basic rights of the citizens of 

different societies of the world. The citizens of Iran are not exempted from this rule, 

and according to several provisions, including the principles of the Constitution of Iran, 

it has been specified to provide this basic right of citizenship. Filtering, which violates 

this fundamental right of the general public, has been applied in different ways in the 

country for years. it is obvious that this issue has made governance in the country face 

serious challenges and has also violated the power of cyber governance of the Islamic 

Republic of Iran in various fields. therefore, one of the requirements for correct 

governance of cyberspace is to carry out legislative measures and create mechanisms 

to improve and strengthen the current system of regulating the laws and regulations of 

the country in the field of cyberspace filtering. The purpose of this article, which is 

written in a descriptive-analytical way, is to investigate and analyze the legal issues 

surrounding the issue that the regulation of regulations governing the filtering of cyber 

space has played a significant role in improving the level of management and 

monitoring of the country's virtual space and the governance of virtual space in 

accordance with will make it possible with Islamic-Iranian policies, norms and values. 
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Extended Abstract 

1. Introduction 
In today's era, according to customary and social standards as well as the legal regulations of all countries, access and 

use of high-quality, high-speed internet without any disruptions and obstructions for interaction and information 

exchange is recognized as one of the fundamental human rights. of course, according to the laws and regulations of 

the country, Iranian citizens should have and benefit from this fundamental right of citizenship, and in the said 

regulations, the necessity of guaranteeing the possibility of proper access to the Internet has been emphasized.The 

phenomenon or in other words, the government policy of filtering, as a violation of this public right, has been 

implemented in the country many times and with various justifications. This violation of public rights, regardless of 

the violation of citizens' rights, has caused challenges for governments and related institutions, and therefore the 

implementation of appropriate and correct management and governance in the country has faced various issues. It 

can be said that the result of applying these restrictions is that the concept of cyber space governance in the country 

in the national, regional and international arenas has not been materialized and realized so far.Based on this, it seems 

that the Apply of governance on cyberspace requires the formulation of a mechanism in order to redefine, reconstruct 

and strengthen the regulatory system of rules and regulations governing the field of cyberspace filtering. of course, 

reforming the legislative system and regulations in the mentioned field will have a tremendous impact on the proper 

monitoring and management of the country's cyber space. as a result, this issue will facilitate and accelerate the Apply 

of national Islamic governance on cyber space.The purpose of writing this article is to investigate and analyze the 

fact that regulating the filtering regulations will improve and improve the country's virtual space management system 

and make cyber governance feasible within the framework of laws, policies and values. 

 

2. Theoretical Framework 

 

According to the legal regulations of all countries, access and use of high-quality, high-speed Internet without 

any disruptions and obstructions for interaction and information exchange is recognized as one of the 

fundamental human rights. Of course, according to the laws of the country, Iranian citizens should have and 

benefit from this fundamental right of citizenship, and in the aforementioned regulations, the need to guarantee 

proper access to the Internet has been emphasized.Filtering, as a violation of this public right, has been applying 

in the country many times and with various justifications. This violation of public rights, regardless of violating 

the rights of citizens, has caused challenges for the governments and related institutions, and therefore the 

implementation of appropriate and correct governance in the country has faced various issues. The result of 

applying these restrictions is the lack of governance of cyber space in different areas of the country.It seems that 

the application of governance on cyberspace requires the formulation of a mechanism to redefine, reconstruct 

and strengthen the regulatory system of rules and regulations governing the field of cyberspace filtering. of 

course, reforming the legislative system and regulations in the mentioned field will have a tremendous impact 

on the proper monitoring and management of the country's cyber space. As a result, it will facilitate and 

accelerate the applying of national and Islamic governance on cyber space. 

 
3. Methodology 

 The research method in this article is descriptive analytical method 
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4. Results & Discussion 

 The phenomenon of cyber space filtering violates the fundamental rights of the citizens of the society, i.e. the right 

to access communications and also the right to access information and its free exchange and dissemination, which 

has been applied by governments in the country in the past years with various justifications. This issue has 

overshadowed the governance and management system of the country and has violated the correct governance 

practices in the virtual space in the domestic arena of the country.Based on this, it seems that one of the requirements 

for proper governance of cyberspace is to create a sovereign and supra-jurisdictional legal mechanism using the 

capacities of grassroots legal organizations in order to reform the regulatory system of laws and regulations governing 

it is the virtual space of the country. Undoubtedly, the legalization and regulation of the regulations governing the 

filtering of cyber space has caused a fundamental transformation and improvement of the country's cyber space 

monitoring and management system, and it will facilitate and facilitate the governance of cyber space in accordance 

with Iranian-Islamic value system and norms. 

 
 

 

5. Conclusions & Suggestions 

  

It seems that one of the requirements for the correct governance of cyber space is to create a sovereign and extra-legal 

legal mechanism by using the capacities of legal people's organizations in order to reform the regulatory system of 

rules and regulations governing cyber space. The country's space, without a doubt, the legalization and regulation of 

the regulations governing the cyberspace filter has led to the fundamental evolution and improvement of the country's 

cyberspace monitoring and management system, and it will facilitate and facilitate the administration of the 

cyberspace in accordance with Iranian-Islamic laws, norms and values. 

For this purpose, some suggestions can be helpful: 

1. Inforcement of the rule of law on cyberspace based on the observance of the principles of the constitution, public 

rights and fundamental human right 

2. Determining and defining the scope of filtering by the relevant rules and regulations for rulers and policymaker 

3. Explaining the legal structures and social responsibility of users in this regard and accepting the consequences of 

actions against the norm by them 

4. Establishment of a people-centered legal policy-making and decision-making body under the supervision of the 

government consisting of experts in related fields to make decisions in the stages of decision-making and policy-

making and Applying policies 

5. Modifying the technical structure of the Internet based on the principles and values of the land 

6. Structural monitoring of cyber space and application of minimal and intelligent filtering 

7. Necessities and prerequisites for drafting laws and regulations in the field of cyber space: 

 " The correct attitude and understanding of the rulers about the information society and the functioning of the Internet 

as the main means of access to the information society, the management of the Internet according to the ruling rules 

(transnational and national sovereignty, non-legal rules, quasi-legal codes and social norms of the network), creatinga 
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connection between the industrial legal system and Trans-industrial and adopting the correct approach and method 

in formulating and applying laws and regulations " 

8. Development of a comprehensive and efficient legal system of cyber space in the country with features such as: 

 " Compulsoryness, generality and comprehensiveness, sociality, having a guarantee of implementation, both present 

and future perspective, opportunity-oriented and threat-oriented approach to cyberspace, mutual support and 

supervision of cyberspace and relying on a general and final criterion " 

9. Eliminating the gaps, discrimination, ambiguity, dispersion, temporary and temporary nature, inefficiency in the 

long and medium term, limitation, repetition and contradiction as issues in the legal system of the media and cyber 

space of the country 

10. Coordination and resolution of existing challenges between decision-making institutions in the field of cyber 

space in the country. 
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 گری مقررات فیلترینگ، لازمه اعمال حکمرانی صحیح در فضای مجازیتفنین و تنظیم

 *1  یصادق یدیرضا شه

 

 .رانیگرگان، ا ،یواحد گرگان، دانشگاه آزاد اسلام ،یگروه حقوق، دانشکده علوم انسان ،یحقوق خصوص یدکتر یدانشجو 1

  کد مقاله:  

 تاریخ دریافت:

 1۴۰۲ آذر 11

 تاریخ پذیرش:

 1۴۰۲ بهمن ۲۰

 تاریخ انتشار:

 1۴۰3 فروردین 1

 

 کلیدواژه ها:

فیلترینگ،فضای 

مجازی،تقنین و 

گری مقررات تنظیم

فیلترینگ،حکمرانی 

 فضای مجازی  

 
 محورهای موضوعی:

 حقوق مدنی

 چکیده

از  یکیمذکور،  یدر فضا تیفیو امکان تعامل و تبادل اطلاعات آزادانه و با ک یمجاز یمناسب به فضا یدسترس 

قاعده مستثنا نبوده  نیاز ا زین رانیرود. شهروندان کشور ا یشهروندان جوامع مختلف جهان به شمار م یحقوق اساس

 نیادیحق بن نیا نیبر تام ران،یا یاسلام یجمهور یو مقررات متعدد از جمله اصول قانون اساس نیو به موجب قوان

باشد، سال هاست  یعموم افراد جامعه م یحق اساس نیکه به عنوان ناقض ا نگیلتریشده است. ف حیتصر ،یشهروند

 یکشور را با چالش ها یمل یموضوع، حکمران نیاست که ا یهیشود. بد یکه به جهات مختلف در کشور اعمال م

مختلف نقض  یدر عرصه ها زیرا ن رانیا یاسلام یجمهور یمجاز یقدرت حکمران نیهم چن ومواجه ساخته  یجد

 جادیو ا ینیانجام اقدامات تقن ،یمجاز یبر فضا حیصح یحکمران اتیاز لوازم و مقتض یکیرو،  نینموده است. از ا

 یفضا نگیلتریحوزه ف درو مقررات کشور  نیقوان یگر میتنظ ینظام فعل تیبه منظور اصلاح و تقو ییسازوکارها

 یحقوق لیو تحل ینگاشته شده است، بررس یلتحلی – یفیباشد. هدف مقاله حاضر که به روش توص یم یمجاز

در ارتقاء سطح  یینقش بسزا ،یمجاز یفضا نگیلتریمقررات ناظر بر ف یگر میوع است که تنظموض نیا رامونیپ

هنجارها و  ها،استیرا مطابق با اصول، س یمجاز یفضا یانکشور داشته و حکمر یمجاز یو نظارت بر فضا تیریمد

 خواهد کرد.      ریامکان پذ یرانیا - یاسلام یهاارزش

 

   یصادق یدیرضا شه نویسنده مسئول:*

 .رانیگرگان، ا ،یواحد گرگان، دانشگاه آزاد اسلام ،یگروه حقوق، دانشکده علوم انسان ،یحقوق خصوص یدکتر یدانشجوآدرس: 

  rezashahidisadeghi@gmail.comایمیل:
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 مقدمه-1

در عصر حاضر، به موجب هنجارهای عرفی و قواعد اجتماعی و هم چنین، قوانین و مقررات حقوقی کشورهای مختلف جهان، دسترسی و 

شر استفاده از اینترنت با کیفیت، پر سرعت و بدون هر گونه اختلال و انسداد جهت تعامل و تبادل اطلاعات، به عنوان یکی از حقوق بنیادین ب

بالطبع، شهروندان ایرانی نیز وفق قوانین و مقررات موضوعه کشور، می بایست از این حق اساسی شهروندی، برخوردار و بهره شناخته می شود. 

پدیده یا به تعبیری، (. 1398مند بوده و در مقررات مزبور، بر لزوم تضمین امکان دسترسی مناسب به اینترنت، تاکید شده است )فرهادی، 

به عنوان ناقض این حق عمومی، تاکنون در کشور به دفعات و با توجیهات گوناگون اجرا شده است. این نقض حقوق  سیاست دولتی فیلترینگ،

عمومی، صرف نظر از تضییع حقوق شهروندان، موجب ایجاد چالش هایی برای دولت ها و نهادهای وابسته به آن شده است و لذا اعمال مدیریت 

ر با مسائل مختلفی روبه رو نموده است. می توان گفت که نتیجه اعمال این محدودیت ها آن است که و حکمرانی مناسب و صحیح را در کشو

اساسا تاکنون مفهومی به نام حکمرانی فضای مجازی در کشور در عرصه های مختلف ملی، منطقه ای و بین المللی، موضوعیت پیدا نکرده و 

ه نظر می رسد اعمال حکمرانی بر فضای مجازی، مستلزم تدوین سازوکاری به منظور بر این اساس، ب(. 1۴۰1تحقق نیافته است )محمدی، 

 بازتعریف، بازسازی و تقویت نظام تنظیم گری قوانین و مقررات ناظر بر حوزه فیلترینگ فضای مجازی می باشد. طبعا اصلاح نظام قانونگذاری

مدیریت صحیح فضای مجازی کشور خواهد داشت. در نتیجه، این موضوع و تنظیم مقررات در حوزه مذکور، تاثیری شگرف بر امر نظارت و 

هدف از نگارش (. 1393موجب خواهد شد تا اعمال حکمرانی ملی و اسلامی بر فضای مجازی تسهیل و تسریع گردد )رضایی و بابازاده مقدم، 

وجب اصلاح و ارتقاء نظام مدیریت فضای مجازی کشور این مقاله، بررسی و تحلیل این موضوع است که تنظیم مقررات ناظر بر فیلترینگ، م

 گردیده و حکمرانی مجازی را در چارچوب قوانین، سیاست ها و ارزش ها، قابل اجرا خواهد نمود.

 پیشینه تحقیق -2

ها ها، چالشگری سکوهای دیجیتال؛ مفهوم، فرصتهای تنظیمسیاست»(، پژوهشی تحت عنوان: 1۴۰1زاده، حسین و رعایائی، مهدی، )امین

انجام داده اند؛ پژوهشگران در این تحقیق، مفهوم و هم چنین فرصت ها و چالش ها و نیز ضرورت تدوین اصول و سیاست های « هاو ضرورت

 ورد تحلیل و بررسی قرار داده اند.  کلی تنظیم قوانین و مقررات حاکم بر سکوهای دیجیتال را م

انجام داده است. این « گری تنظیم گران؛ الگوی جدید حکمرانی فضای مجازی کشورتنظیم»(، پژوهشی تحت عنوان: 1۴۰۲النچری، زهرا، )

جدید می تواند مورد  پژوهشگر، الگوی نوینی را به منظور مدیریت و حکمرانی صحیح بر فضای مجازی کشور تعریف نموده است که این الگوی

 توجه نهادها و مراجع ذی صلاح مسئول ذی ربط در کشور قرار گیرد.   

توسط پژوهشگر انجام شده « نظام ملی تنظیم گری؛ مفهوم تنظیم گری و ارتباط آن با نظام حکمرانی»(، پژوهشی تحت عنوان: 1397بی نا، )

رات را تعریف نموده و در ادامه، ارتباط مفهوم تنظیم گری با نظام حکمرانی را است. در این پژوهش، پژوهشگر نخست مفهوم تنظیم گری مقر

مورد تحلیلی و بررسی قرار داده است. پژوهشگر در این پژوهش بر این عقیده است که می توان در کشور یک نظام ملی تنظیم گری مقررات، 

            تعریف، تهیه و تدوین نمود.
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 کلیات و مفاهیم  -3

 رانی بر فضای مجازیحکم-1-3

های مختلف زندگی بشر ایجاد نموده و با مسائل حاکمیتی و امنیتی از آنجایی که فضای مجازی، فضایی است که تحولات فراوانی در عرصه

جازی توسط ناپذیر می باشد. در رابطه با مدیریت و حکمرانی بر فضای منیز در ارتباط است، لذا دخالت دولت ها در این فضا، امری اجتناب

دولت ها، سه بازه زمانی تاریخی وجود دارد. در هر یک از آن ها، رویکردهای متفاوتی در رابطه با نقش دولت در راستای حکمرانی بر فضای 

 (. 1۴۰1مجازی شکل گرفته که هر یک آثار و تبعات گوناگونی را به ارمغان آورده است )امیدی و موید کشاورزی، 

 رد که در این سه بازی زمانی تاریخی شکل گرفته است، مورد بررسی قرار می گیرد: در ادامه این سه رویک

میلادی بر می گردد که اولین شرکت اینترنتی برای  199۰. رویکرد عدم نظارت بر فضای مجازی: منشا پیدایش این رویکرد به اوایل دهه 1

. در همین دوره، دولت آمریکا در راستای سیاست های اقتصاد لیبرال اهداف تحقیقاتی و دفاعی توسط دولت فدرال آمریکایی تاسیس گردید

و کسب پیروزی نسبی در جنگ سرد، سعی در خصوصی سازی اینترنت نمود. چرا که غالب اندیشمندان عقیده داشتند همگام با پیشروی به 

اری دولت بر بستر فضای مجازی باید از بین برود سمت اقتصاد دیجیتال و در نتیجه آن، رشد و توسعه اقتصادی کشور، نظارت و مقررات گذ

 و حکمرانی و مدیریت فضای مجازی باید به طور کامل به بخش خصوصی سپرده شود )همان(.

این نگاه از چالش ها مصون نمانده است؛ چرا که بخش خصوصی از ظرفیت و انگیزه کافی جهت فراهم کردن بسیاری از نیازهای عمومی در 

برخوردار نیست. مثلا امنیت کاربران در بستر فضای مجازی، یکی از موضوعات چالشی از زمان پیدایش این فضا بوده است و بستر این فضا 

 مجرمان سایبری به سهولت می توانستند اقدام به انجام اعمال متقلبانه در فضای مجازی کنند )همان(.

ید دانسته اند که مستلزم حکمرانی مستقل از جهان حقیقی می باشد. برخی از طرفداران این رویکرد، فضای مجازی را نوعی جهان جد

میلادی ایالات متحده آمریکا بودند. این  6۰طرفداران این رویکرد عمدتا از تندروهای دانشگاهی بوده اند که تحت تاثیر سیاست های دهه 

 ته نشده بود )همان(.رویکرد در بازه ای پاسخگو بود که اینترنت به عنوان پدیده ای بدون مرز شناخ

. رویکرد نظارت گسترده و همه جانبه: ممکن است توالی فاسد رویکرد تفریطی پیشین ما را به این نتیجه برساند که فضای مجازی باید به ۲

باشد. اما طور کامل تحت شمول سیاست ها و برنامه ریزی های دولت باشد و دولت، حق ایجاد هرگونه محدودیت در بستر این فضا را داشته 

ن این رویکرد نیز خالی از اشکال و چالش نمی باشد؛ چه اینکه با ضرورت ها و نیازهای اقتصاد مدرن سازگار نبوده و تقنین بیش از حد در ای

 بستر و فضا، مانع از رشد و توسعه اقتصادی خواهد بود. 

ت که بستر اشتغال بسیاری از افراد جامعه را فراهم می نماید. لذا همانطور که برخی از حقوقدانان ایرانی معتقدند که فضای مجازی، فضایی اس

ر دولت نباید بتواند به راحتی در فضای مجازی، اعمال محدودیت نموده و این فضا را مسدود نموده و در نتیجه، کسب و کارهای آنلاین را دچا

 ی جامعه را فراهم آورد )همان(.چنین، موجبات ورود زیان به بخش مهمی ار بدنه اقتصاداختلال نماید و هم
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. رویکرد نظارت حداقلی و معقول: در مقابل دو رویکرد افراطی و تفریطی پیش گفته، می توان رویکرد میانه را برگزید؛ به این ترتیب که 3

مقررات نظارت گرایانه فضای مجازی، هم محیطی بدون مرز تلقی شود و هم فعالیت های اقتصادی، تجاری و ... مختل نشود. یعنی قوانین و 

ای مختل کننده تجارت الکترونیک و مانع توسعه کسب و کار آنلاین، باید حذف گردیده  که در این راستا، سه اصل کلی باید مد نظر قرار 

 گیرد: 

اوری های نوین نگردد. اولا، سیاست های حکمرانی و نظارت گرایانه باید از نظر فناوری خنثی باشد؛ بدین معنا که مانع از رشد و توسعه فن

ثانیا، نظارت بر فضای مجازی باید با مشارکت بخش خصوصی و بخش دولتی فراهم گردد و نقش بخش دولتی صرفا در فراهم کردن بستر 

ی قانونی و امن خلاصه گردد. بدین مفهوم که صرفا امنیت کلی فضای مجازی مد نظر قرار گیرد، نه اینکه در راستای منافع دولت به معنا

 خاص آن، این فضا مسدود یا محدود شود )همان(.

ثالثا، در حکمرانی فضای مجازی باید به ماهیت بدون مرز و جهانی آن توجه کرد. آنچه که مقصود این رویکرد است، فراهم کردن محیطی امن 

سنده کرد. مثلا اگر بتوان از طریق فیلترینگ در بستر فضای مجازی است و در این راستا باید به حداقل نظارتی که این مهم را حاصل می کند، ب

 هوشمند، مبادرت به حذف محتوای نامناسب این فضا نمود، باید به همین حداقل اکتفا گردد )همان(.

دعای های آمریکا صادر شده است که این مهم را مورد تایید قرار می دهد؛ این رای بیانگر آن است که ارایی از دادگاه تجدیدنظر یکی از ایالت

باشد؛ با این استدلال که دولت باید به حداقل نظارت )اعمال فیلترینگ خواهان دولتی برای اعمال فیلترینگ غیر هوشمند، قابل پذیرش نمی

چنین، از ورود و خروج اشخاص زیر سن قانونی به هوشمند( و حذف محتوای نامناسب از دسترس اشخاص زیر سن قانونی اکتفا نموده و هم

 ی دارای محتوای نامناسب به طرق مختلف جلوگیری گردد )همان(.هاسایت

 حاکمیت قانون در فضای مجازی-2-3

به نظر طرفداران ساختار فنی اینترنت، لازم است که به قانونگذاری توجه داشت که با ایجاد فضای مجازی در دنیای انسانی فعال شده است. 

به (.1۴۰۰تغییر آن ها می تواند رفتار کاربران را مدیریت نماید )میرزایی و همکاران،  در واقع ساختارهای فنی حاکم بر اینترنت حسب مورد

نظر می رسد بر فضای مجازی، نوعی قانون اساسی حاکم است که این قانون، متن حقوقی نمی باشد، بلکه روش و سبک زندگی محسوب می 

دیت های اجتماعی و حقوق برای حمایت از ارزش های اساسی در فضای شود. در واقع، همانند قانون اساسی انگلستان، ساختارها و محدو

مجازی می باشد. برخی از ساختار فنی اینترنت به تشکیلات آن باز می گردد؛ یعنی این تشکیلات )دولتی یا خصوصی(، در مدیریت اینترنت، 

لت ها در کنترل بی حد و مرز این فضا است که اصول مشکلی که در اینجا وجود دارد، افزایش قدرت دونقش اساسی ایفا می کند )همان(.

ان اولیه حقوق بشر را نقض نموده است. به عقیده اکثر حقوقدانان، برای جلوگیری از ایجاد این قدرت، باید جهت پالایش اخبار غیر منسجم بحر

ها، کنترل ساختار یافته اینترنت باید بر مبنای ساز و تهدید آفرین اجتماعی، چارچوب و ضابطه مدون و ثابتی را مشخص نمود. به عقیده آن 

 حاکمیت قانون، رعایت اصول قانون اساسی، حقوق عمومی و حقوق بشر صورت پذیرد )همان(.  

 تنظیم حقوقی فضای مجازی-3-3

 به اعتقاد صاحب نظران، قاعده مند سازی و تنظیم حقوقی فضای مجازی به چهار روش امکان پذیر است:
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 قاعده مندسازی فضای مجازی مبتنی بر صلاحیت هر کشور. روش اول( تنظیم و

 روش دوم( تدوین یک معاهده چند جانبه بین المللی در خصوص اینترنت. 

 روش سوم( تاسیس یک سازمان بین المللی جهت اجرای مقررات و قواعد اینترنتی.

 روش چهارم( خودتنظیمی فضای مجازی )محمدی، پیشین(.  

 های اول و دوم مورد بررسی قرار می گیرد: در این بحث، صرفا روش

روش اول: هر دولتی آزادی کامل در تنظیم و قاعده مند نمودن فضای مجازی دارد. این روش اکنون مورد استفاده بسیاری از کشورهاست. در 

 ذیل به نمونه هایی از تلاش دولت ها اشاره خواهیم نمود:

ت تلاش در جهت تنظیم اینترنت ننموده است، اما با توجه به چالش هایی که در این زمینه با آن الف( ایالات متحده آمریکا: در آمریکا، دول

مواجه شده است، شروع به ایجاد حقوق جدیدی جهت جلوگیری از تهدیدهای ناشی از اینترنت نموده است. یکی از مقررات در این زمینه 

خصوص تصاویر خلاف اخلاق مربوط به قانون محجوبیت ارتباطات می شود. این مربوط به هرزه نگاری و اسپم می باشد. اولویت تلاش در 

  .(Hassan Bashir and Sadegh, 2015)قانون، هدفش تنظیم تصاویر خلاف اخلاق در اینترنت و عدم دسترسی اطفال به آن می باشد

سال سن، منع می کند و ارسال یا نمایش  18گیرنده زیر دو نکته مهم در مورد این قانون این است که انتقال پیام های ناپسند را نسبت به 

      سال قرار گیرد را ممنوع اعلام می نماید )محمدی، پیشین(. 18پیغام هایی که به طور آشکار مجرمانه بوده و در اختیار اشخاص زیر 

سی تشخیص داد، آن را نسخ نمود. با نسخ این قانون، البته پس از اینکه دیوان عالی آمریکا این قانون را ناقض آزادی بیان و مخالف قانون اسا

اکنون چند سالی است که در این خصوص، چند سند جدید در مجلس آمریکا در حال بررسی است. روش دیگر آمریکا در تنظیم اینترنت، 

طی توافقنامه تنظیمی  1977در سال چنین شود. همهای ناخواسته در پست الکترونیک منع میزدایی است؛ از طریق این روش، ورود پیاماسپم

 هایشان حذف کنند )همان(. ها متعهد شدند تصاویر خلاف اخلاق کودکان را از سایتکنندگان خدمات اینترنتی، آناز سوی ارائه

ر اطلاعات، ب( چین: این کشور غیر از اطلاعات تجاری، علمی و صنعتی، دسترسی به سایر اطلاعات را مسدود می نماید و دسترسی به سای

 (Hassan Bashir and Sadegh, 2015)نیازمند اجازه دولت است 

آغاز شد. دولت از ارائه کنندگان خدمات اینترنتی درخواست نمود که با سازمان های امنیت  1996تنظیم فضای مجازی در چین از فوریه 

عمومی همکاری کنند. در حال حاضر، کاربران متعهدند که به منافع ملی چین، صدمه وارد ننمایند. فیلترهای مخصوص از دسترسی به آدرس 

ن و سایت های مربوط به حقوق بشر و اخبار سیاسی جلوگیری می کنند. علاوه های خاص اینترنتی شامل بسیاری از اخبار نقاط مختلف جها

ه بر آن، کسانی که در سایت های گفتگو وارد می شوند، اگر قوانین محلی چین را نقض نمایند، مالکین این سایت ها، متعهد به ارائه گزارش ب

 )محمدی، پیشین(. دفتر پلیس امنیتی می باشند

ران: در کشور ایران در اواخر دوره مجلس پنجم، بحث تدوین قانونی برای تجارت الکترونیک و حقوق فضای دیجیتال پ( جمهوری اسلامی ای

مطرح شد که با پیگیری وزارت بازرگانی، به صورت یک طرح کلی در مجلس مطرح و ثبت شد و در مجلس ششم، یک پیش نویس از قانون 

 رگانی تهیه گردید )همان(.به همراه یک گزارش ضمیمه توجیهی وزارت باز
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های صنایع و معادن، قضایی و حقوقی، اقتصادی و عمرانی این طرح از مرحله تصویب شور اول گذشت و برای بررسی نهایی، به کمیسیون

 لذا موضوع درارجاع گردید. از آنجایی که این قانون دارای جنبه های مختلف بود و حوزه تاثیر آن نیز تنها متوجه وزارت بازرگانی نبود، 
ربط با هماهنگی نماینده ویژه رئیس جمهور در امور فناوری اطلاعات و ارتباطات، کمیسیونی متشکل از نمایندگان کلیه دستگاه های ذی

مجددا بررسی و پس از جمع آوری نظرات و جمع بندی فراگیرتر در کمیسیون صنایع و معادن مطرح گردید و طی چهار ماه با حضور 

 ی از چند وزارت خانه و سازمان و برخی حقوقدانان این مهم انجام گرفت )همان(.نمایندگان

اند از رهگذر مذاکره با یکدیگر، به روش ها موفق نشدهروش دوم: بر امضای معاهدات چندجانبه انتقاداتی وارد است؛ چه اینکه تاکنون دولت

یدا کنند. یکی از دلایل عدم موفقیت در حصول این تفاهم آن است که مندسازی فضای مجازی که مورد اجماع عمومی باشد، دست پقاعده

هر دولتی تلاش می کند فضای مجازی را از منظر تقنینی حاکمیت خود به نظم درآورد. در حال حاضر معاهده ای وجود ندارد که صراحتا به 

اطات دوربرد نام برد که طبق آن، کشورهای امضا کننده، تنظیم مسائل اینترنت پرداخته باشد. تنها می توان از موافقت نامه خدمات ارتب

 دسترسی به زیرساخت های ارتباطات دوربرد را تضمین نمایند. طبق این موافقت نامه، در مورد اینترنت صرفا می توان مقررات آن را تا جایی

 که مربوط به فراهم نمودن خطوط تلفن می شود، به کار برد )همان(.

هت تنظیم یک معاهده و فرآیند لازم الاجرا شدن آن ممکن است سال ها به طول انجامد، در حالی که در فضای مجازی فرآیند هم اندیشی ج

به طور روزافزون تحولاتی صورت گرفته که واکنشی سریع را از سوی کشورها طلب می نماید. هم چنین از آنجایی که کشورها معمولا با 

دام به انعقاد چنین معاهداتی می نمایند، به نظر می رسد حاصل کار، سندی مجمل و با محتوایی کلی ملاحظات امنیتی و منافع ملی خود، اق

 خواهد بود که از پاسخ به مسائل جزیی و دقیق این فناوری عاجز خواهند ماند )همان(.

 ای تدوین قوانین حوزه فضای مجازینیازهها و پیشضرورت-4-3

 نیازهایی است که بایستی رعایت شود:ها و پیشمجازی، دارای ضرورتتدوین قوانین و مقررات ناظر بر فضای 

 . ضرورت های تدوین قوانین و مقررات ناظر بر فضای مجازی: 1

از ابتدای شکل گیری و فعالیت ابزارهای ارتباطی از جمله اینترنت، همواره دو دیدگاه متفاوت برای ضابطه مند نمودن فعالیت های آن ها 

؛ عده ای معتقدند اصولا هرگونه تدوین قوانین و مقررات برای ابزارهای ارتباطی، ایجاد نوعی محدودیت مغایر با آزادی فعالیت وجود داشته است

آید. در مقابل، گروهی معتقدند که اگر قوانین و مقررات صحیح، متناسب و بر مبنای اصول تدوین شود، تامین کننده رسانه ها به شمار می

 کند )رضایی و بابازاده مقدم، پیشین(.و دسترسی عموم به اطلاعات را تسهیل می آزادی رسانه هاست

 باید گفت که توجه به واقعیت های موجود در جوامع، لزوم رعایت مصالح عمومی و جلوگیری از سوءاستفاده های احتمالی افراد از اصل آزادی،

ها در نظر گرفته شود. از سوی دیگر، نباید وجود برخی محدودیت ها را به منزله  اقتضاء دارد تا تدابیر و ضوابطی برای تاسیس و فعالیت رسانه

عدم وجود آزادی دانست؛ زیرا اگرچه آزادی مطبوعات در زمره حقوق بشر قرار دارد، اما این آزادی، مطلق نیست و نسبی بودن حقوق بشر را 

 (Balkin, 1999). حتی در نظام های آزادی گرا )لیبرال( نیز می توان مشاهده نمود
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هر کس در اجرای حقوق و استفاده از آزادی های خود فقط تابع »اعلامیه جهانی حقوق بشر در همین زمینه اعلام می دارد:  ۲9ماده  ۲بند 

محدودیت هایی است که به وسیله قانون منحصرا به منظور تامین شناسایی و رعایت حقوق و آزادی های دیگران و برای رعایت مقتضیات 

کنوانسیون اروپایی حقوق بشر نیز بر استفاده  1۰ماده  ۲هم چنین، بند « می در یک جامعه وضع شده است.اخلاقی، نظم عمومی و رفاه عمو

ها با رعایت مصالح امنیت ملی، تمامیت ارضی و سلامت عمومی، تاکید نموده است. البته ضروری است که این محدودیت ها از این آزادی

   ایی و بابازاده مقدم، پیشین(.مطابق قانون بوده و معقول و متعارف باشد )رض

 . پیش نیازهای تدوین قوانین و مقررات ناظر بر فضای مجازی:۲

نیازهایی دارد که بدون آن ها، امکانی برای تدوین قوانین و مقررات گذاری صحیح برای این رسانه، نیاز به مقدمات و پیشتقنین و مقررات

 یش نیاز ها اشاره خواهد گردید: اینترنتی فراهم نمی شود. در ادامه، به این پ

ه الف( نگرش صحیح متولیان وضع، اجرا و نظارت بر قوانین اینترنتی و درک صحیح آن ها از کارکرد آن، به عنوان ابزار اصلی دسترسی به جامع

، نیاز به پهنای باند مناسب، اطلاعاتی برای جامعه مفید بوده و در تدوین قوانین، نقش کلیدی دارد. لذا تامین دسترسی عمومی به اینترنت

 های رمزنگاری پیشرفته، تقویت عوامل فنی و اجتماعی و تدوین مقررات دارد )همان(. استفاده از سیستم

ب( راهبری اینترنت: یکی از موضوعات پیچیده و بحث بر انگیز، موضوع راهبری اینترنت در عصر حاضر است. قواعد حاکم بر اینترنت، مجموعه 

قانونی و هنجارهای اجتماعی شبکه است. با توجه به طراحی و های فراملی و تا حدی ملی، قواعد غیر حقوقی، کدهای شبهمیتای از حاک

ها ناچار هستند تواند در آن قابل اجرا باشد. از این رو دولتهای خاص این فناوری ارتباطی، مفاهیم سنتی وضع قوانین و مقررات، نمیویژگی

های خوددهی نت را با توجه به خصوصیات خاص آن بپذیرند. قوانین و مقررات بر توسعه اینترنت تاثیر خواهد گذاشت و روشتا حکمرانی اینتر

 ویژه در زمینه دسترسی به محتوای اینترنت هم چنان حاکم خواهد بود )همان(.به

پ( ارتباط نظام حقوقی صنعتی و فراصنعتی: قرار گرفتن در تحول بزرگ ناشی از ارتباطات نوین از عصر صنعتی به فراصنعتی، بدون تجهیز 

ترین مشکل پیش روی کشورهای در حال توسعه است. به همین جهت این کشورها برای تدوین قوانین و به منابع فکری و عملی، بزرگ

گیرد تا بستر های جدیدی را در بر میترین ابزار پیشرفت، در زمان تدوین، عرصهای مواجه اند. قانون، به عنوان مهمهمقررات با مسائل عدید

ها مهیا گردد. هم چنین، جهت تثبیت فناوری اطلاعات و ارتباطات و ورود به جامعه اطلاعاتی، ایجاد حقوقی مناسب برای فعالیت سایر بخش

 مشخص، تدوین مقررات ضروری است )همان(.  بسترهای حقوقی و به طور

مقررات فضای مجازی در یک ارتباط پیچیده با مقررات عصر صنعتی می باشد. در این زمینه، دو قلمروی مشخص وجود دارد که لازم است با 

دو قلمرو عبارت اند از قوانین تحولات عصر صنعتی متناسب شود تا تدوین قوانین ناظر بر فضای مجازی از تاثیر لازم برخوردار گردد؛ این 

 ویژه قوانین مربوط به مسئولیت و قوانین حقوق اقتصادی، صنعتی و نهادهای مدنی )همان(.زیرساخت به

ت( رویکرد و روش صحیح: تدوین صحیح قوانین و مقررات، نیازمند درک صحیح از اهداف و فلسفه کار است. درک صحیح شناخت، نهاد 

ررات را به سوی استفاده از شیوه های مناسب و کاربردی سوق می دهد. اجرای تخصصی قوانین و تدوین آیین های متولی وضع قوانین و مق

دادرسی تخصصی، مکانیزم های پیچیده و استادانه کدهای رفتاری اخلاقی، خود نظام دهی، تنظیم یک نظام حقوقی مسئولیت مدنی تنبیهی 

 ی است )همان(.و ...، نتیجه رویکرد جدید نظام های حقوق
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 ول تدوین قوانین حوزه فضای مجازیاص-5-3

توان اصولی را برای تدوین چنین، آثار محققین، میهای پیشرفته حقوقی و همبا مطالعه اسناد بین المللی، منطقه ای و تجربیات ملی نظام

ای، باید به دنبال اصول مرجع فضای مجازی شناسایی نمود. قانونگذار رسانه برای تدوین قانونی مناسب و استقلال رسانه قوانین و مقررات

 های خاص فضای مجازی شکل بدهد )رضایی و بابازاده مقدم، پیشین(. پذیر و پایدار را متناسب با ویژگیباشد؛ اصولی که بتواند حقوقی انعطاف

 از: این اصول عبارت است

های آزادی مطبوعات معین شده و طبق نخستین اصلاحیه اعلامیه جهانی حقوق بشر، محدودیت 11اصل اول( انتشار آزاد اطلاعات: در ماده 

قانون اساسی آمریکا نیز کنگره از وضع قانون برای محدودیت در آزادی بیان و مطبوعات منع شده است. در سراسر دنیا، سانسور اینترنتی 

ها از انتقال بخشی از اطلاعات، جلوگیری می کنند. کمیته وزیران شورای اروپا با توجه به توسعه اینترنت و با نگاه حمایتی شده و دولتبرقرار 

 هایی را در خصوص اینترنت به کشورهای عضو نموده است )همان(. از حقوق کاربران، توصیه

خاذ تدابیر لازم به منظور ترویج احترام به آزادی بیان و اطلاعات به کشورهای هایی را جهت اتراهنمایی، Cm/Rec (2008)6توصیه نامه 

نامه، درخواست شده که کشورهای عضو، اینترنت را بر اساس یک دستورالعمل چنین، در بخش دوم این توصیهنمایند. همعضو پیشنهاد می

 (Zittarin Jonathan and John, 2007).اعمال نمایند 

، کاربران اینترنتی باید از اعمال فیلتر مطلع شوند و قادر بر کنترل و تغییر سطح فیلتر محتوا بوده و امکان اعتراض دستورالعملبر اساس این 

رسانی در مورد علل و معیارهای فیلتر محتوا و لحاظ تناسب و مشروعیت در این امر و ارتقاء به فیلترینگ را داشته باشند. هم چنین، اطلاع

 پذیری کلیه عوامل دخیل در فرآیند فیلترینگ )رضایی و بابازاده مقدم، پیشین(.یتسطح مسئول

گیرد. آزادی ها را در بر میها و مسیرهای اخبار و اندیشهاصل دوم( اصل آزادی اطلاعات: حمایت حقوقی مورد نظر از این آزادی، تمام جریان

ی آزادانه خبرنگاران به رویدادها، جریان آزاد اطلاعات، انتشار آزاد اطلاعات و آزادی اطلاعات زمانی واقعی و موثر است که دارای عناصر دسترس

دریافت اطلاعات باشد. موضوع آزادی اطلاعات در اینترنت در اسناد متعددی مورد حمایت قرار گرفته که یکی از آن ها، گزارش نهایی 

است و طبق آن، یکی از اصولی که یونسکو باید برای اجرای  1999سال  گردهمایی کارشناسی یونسکو درباره حقوق فضای مجازی در پاییز

 )همان(.« آن اهتمام ورزد، اصل دسترسی آزاد به اطلاعات است.

اصل سوم( دسترسی همگانی: مردم انتظار دارند خدمات اینترنت، در دسترس، امن، ارزان و با ثبات باشد. به همین جهت دولت ها موظف اند 

به اینترنت را نیز فراهم نموده و با تدابیری که برای توسعه زیرساخت ها اتخاذ می کنند، دسترسی به اینترنت را از ابعاد زمینه دسترسی 

 (Ibid). تواند در قالب کاهش هزینه، ارتقاء امنیت و افزایش سرعت باشداین ارتقاء می .(Party and Marin, 2013)مختلف ارتقاء بخشند

(، اصولی را اعلام و از دولت های عضو خواسته خطی مشی ۲۰۰3مه  ۲8یه مربوط به آزادی ارتباطات در اینترنت )مصوب شورای اروپا در اعلام

 (Viola de Azevado Cuhna, 2012).های ملی خود را با این اصول انطباق دهند 

مسئله حمایت از حریم خصوصی، به یکی از  اصل چهارم( حمایت از حریم خصوصی و ارتقاء امنیت: با گسترش فناوری های نوین ارتباطی،

موضوعات مهم مبدل شده است. لذا دو اقدام مهم برای حمایت از حریم خصوصی توسط دولت ها بایستی انجام شود: اول، اقدامات فنی مانند 
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ستفاده از ابزارها و روش های امن ارتقاء امنیت شبکه، توسعه امر رمزنگاری و مقابله با سازمان اطلاعات شخص و دوم، آموزش کاربران برای ا

 برقراری ارتباط و انتقال اطلاعات )رضایی و بابازاده مقدم، پیشین(.

اصل پنجم( خود نظام دهی: رسانه های یک کشور می تواند بدون مداخله حکومت، با تدوین قواعد رفتاری و ایجاد نهادهای لازم، به تنظیم 

ها و ارزش های اجتماعی را رعایت نمایند. این شیوه نظام دهی با فلسفه اصلی قواعد اساسی، آزادیفعالیت های رسانه ای بپردازد و اصول و 

رسانه ها سازگارتر است و هم چنین، اصحاب رسانه به دلیل آگاهی بیشتر از قوانین و اخلاق اجتماعی، معمولا بیشتر در عمل آن پایبند 

 ی داخلی در مسیر صحیح حرکت کنند )همان(.توانند با طراحی یک ضمانت اجراهستند. لذا می 

ای اصل ششم( اخلاق حرفه ای: منظور از اخلاق حرفه ای رسانه ها، مجموعه اصول اخلاقی مورد قبول اصحاب رسانه است که قواعد رفتار حرفه

دهد المللی نشان میمنطقه ای و بین ای رسانه ها در سطوح ملی،دهد. بررسی مقررات و کدهای اخلاق حرفهآور را مورد توجه قرار میالزام

دهی عمومی، آزادی مطبوعات، بیان حقیقت و احترام به حیثیت اند از: آگاهیگیرد که عبارتکه این مقررات، چهار زمینه مهم را در بر می

 فردی و زندگی خصوصی )همان(.

ظور جلوگیری از تعطیلی رسانه ها و توقف مدیران و روزنامه نگاران اصل هفتم( کیفرزدایی جرائم رسانه ای: کیفرزدایی از جرائم رسانه ای به من

با عنوان به سوی غیر جزایی سازی جرم افترا، پس از بیان مطالب  ۲۰۰7اکتبر  ۴مصوب  1577انجام می شود. شورای اروپا در قطعنامه شماره 

زندان  خصوص عدم تعقیب جزایی جرم افترا و لغو مجازات هایی درمهمی در خصوص لزوم غیر جزایی سازی افترا، به دولت های عضو توصیه

 این جرم می نماید )همان(.

 نظام حقوقی فضای مجازی-6-3

 های باشد. این ویژگی ها عبارت اند از:یک نظام حقوقی جامع فضای مجازی یا قانون جامع فضای مجازی باید دارای ویژگی

 آور بودنالزام

 کلی و جامع بودن

 اجتماعی بودن

 و دارای ضمانت اجرا قانونی بودن )فرهادی، پیشین(. 

 

 بحث اصلی -4

راهکارهای افزایش میزان سهم ترافیک داخلی و مقابله با  بررسی»شورای عالی فضای مجازی به موجب مصوبه ای تحت عنوان  -

ماده بر اقدامات  6، در می باشد 1۴۰۲ماه سال آبان  ۲3ششمین جلسه شورای عالی فضای مجازی در  و که مربوط به نود« هاشکنپالایش

 موجب این مصوبه،. بهداشته است ( تاکیدفیلترشکن) شکنهای داخلی و ممنوعیت استفاده از پالایشافزایش استفاده از پلتفرم به منظورلازم 
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رانی شورای عالی فضای مجازی به تصویب این مصوبه نوعی از اعمال حکماعلام شده است.طور رسمی ممنوع به هاشکنپالایشاستفاده از 

عنوان یک سیاست گذار یا حکمران سیاست گذاری در عرصه فضای مجازی تلقی می گردد. اما باید توجه داشت که به موجب مصوبه اخیر، 

بلکه به موجب  فارغ از اینکه فیلترینگ فضای مجازی که چند سالی است در کشور ایران به صورت گسترده اعمال می شود، رفع نگردیده است،

یعنی صرف نظر از اینکه تاکنون تمهید یا این مصوبه، استفاده از فیلتر شکن نیز، برای کاربران رسما ممنوع اعلام شده است.  6مقرات بند 

پیاده سازی نشده است، بلکه مشکلی نیز در این زمینه به جمع مشکلات  وراهکاری اجرایی برای حل مشکل اصلی )فیلترینگ(، اندیشیده 

پیشین اضافه شده و به نظر می رسد این موضوعی است که می تواند اوضاع را بیش از پیش، پیچیده کند. طبعا این ممنوعیت رسمی، همچون 

ات مختلف چالش بر انگیز باشد و از طرفی، بعید هم به نظر گذشته و حتی می تواند بیش از گذشته، برای عموم کاربران و آحاد جامعه از جه

هم چنین نکته مهم می رسد که این منع قانونی، تاثیری در کاهش گرایش و اقبال عمومی شهروندان به استفاده از فیلترشکن ها داشته باشد. 

دارد،  1۴۰۲ازی از تصویب مصوبه آبان ماه سال دیگر آن است که این گونه حکمرانی بر فضای مجازی و اهدافی که شورای عالی فضای مج

یعنی تولید و انتشار عمومی پوسته های جایگزین نرم افزارهای پر مخاطب خارجی و هم چنین انتشار ابزار تحریم شکن، ارزشمند و شایسته 

ر حکمرانی صحیح بر فضای مجازی، تقدیر می باشد و می تواند به رفع تدریجی این چالش بزرگ ملی )فیلترینگ( کمک کند، منتها به منظو

 در راستای عدم اجرای فیلترینگ یا اعمال حداقلی فیلترینگ در کشور، طبعا علاوه بر راهکارهای فوق، بایستی راهکارهای اجرایی جامع تر و

 کارآمدتری نیز ارائه گردیده و یک نظام حقوقی جامع برای آن تعریف شود.

دولت ها در کنترل بی حد و مرز فضای مجازی است که اصول اولیه حقوق بشر را نقض نموده است.  مشکلی که وجود دارد، افزایش قدرت -

به عقیده اکثر حقوقدانان، برای جلوگیری از ایجاد این قدرت، باید جهت پالایش اخبار غیر منسجم بحران ساز و تهدید آفرین اجتماعی، 

ده آن ها، کنترل ساختار یافته اینترنت باید بر مبنای حاکمیت قانون، رعایت اصول چارچوب و ضابطه مدون و ثابتی را مشخص نمود. به عقی

 قانون اساسی، حقوق عمومی و حقوق بشر صورت پذیرد )میرزایی و همکاران، پیشین(.

باشد که برای آن، نیازمند حضور نخبگان و متخصصین در حوزه برای انجام این امر، قانونگذاری و تدوین مقررات مناسب بسیار ضروری می

های مختلف )جامعه شناسی، روانشناسی، علوم سیاسی، حقوق، فقه اسلامی، ادبیات، علوم رایانه ای و فناوری اطلاعات، امنیتی، انتظامی، 

..( می باشد. هم چنین، ایجاد ساختار بدون قانونگذاری مناسب، موجب جبری شدن رفتار کاربران و ایجاد بحران های اجتماعی اقتصادی و .

می شود. قانون می تواند برای حاکمان و سیاست گذاران، محدوده فیلترینگ را مشخص نماید و برای کاربران نیز مسئولیت اجتماعی و پذیرش 

 نجارها و ساختارهای قانونی را تبیین کند )همان(. تبعات اقدامات خلاف ه

اصل حمایت از »گذاری در حوزه فیلترینگ بر مبنای اصلاح ساختار فنی اینترنت، نیازمند رعایت اصولی است. این اصول عبارت است از: قانون

« اکثری دولت و اصل آزادی اینترنت.حریم خصوصی و ارتقای امنیت، اصل دسترسی همگانی، اصل آزادی اطلاعات، اصل عدم مداخله حد

گیر قانونی متشکل از افراد متخصص گذار و تصمیمچنین برای اصلاح ساختار فنی اینترنت و فیلترینگ هوشمند، نیاز به یک نهاد سیاستهم

شتر نمایان شود و از گذاری و اجرای فیلترینگ، بیباشد تا نقش نهادهای مردمی و صنفی در مراحل سیاستهای مرتبط میدر همه رشته

 اقتدارگرایی و حالت جبری نهادهای دولتی در جامعه کاسته شود )همان(.

 بر این اساس، با توجه به مواردی که ذکر گردید، شاخص های رویکرد مذکور به شرح ذیل می باشد:
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اینترنت، اجرای قوانین و مقررات داخلی اصلاح ساختار فنی اینترنت بر مبنای اصول و ارزش های سرزمینی، حاکمیت قانون در گسترش »

کشور، محدودیت در دسترسی به اینترنت، مدیریت و کنترل فضای مجازی بر اساس اصلاح ساختار فنی اینترنت، نظارت ساختاری بر فضای 

اس ضوابط، قوانین و اگر رویکرد حقوقی مبتنی بر فیلترینگ و اصلاح ساختار فنی اینترنت بر اس« مجازی و فیلترینگ هوشمند اینترنت.

 گردد. )همان(.ها و تهدیدهای اجتماعی در جامعه میمقررات مدون، اعمال شود، باعث کاهش بحران

با توجه به وضع موجود فضای مجازی در کشور، اهمیت بازنگری در قوانین و مقررات و تدوین یک نظام جامع در قالب نظام جامع حقوق  -

ور از نظام جامع حقوقی، قانونی است که دربردارنده کلیه قوانین و مقررات حاکم بر این حوزه خاص باشد. فضای مجازی ضروری می باشد. منظ

ر الزام آور بودن، کلیت، اجتماعی بودن و دارای ضمانت اجرا بودن، اوصافی است که مقررات شکل دهنده نظام جامع حقوقی باید از آن برخوردا

 ار عدالت و نظم عمومی می باشد )فرهادی، پیشین(. باشد و هدف این اسناد حقوقی، استقر

ها از سویی دیگر، دستیابی به یک نظام حقوقی جامع، از چهار منظر ارتباطی، حقوقی، فرهنگی و اجرایی ضرورت دارد؛ در حوزه ارتباطی، رسانه

ی حقوقی جدیدی نظیر جرائم سایبری یا هاچنین، با گسترش فضای مجازی، چالشاند. همدر بستر فضای مجازی به یک همگرایی رسیده

ای از اهمیت هایی نظیر حریم خصوصی و حق تالیف نیز در نظام رسانهها، بحثهای غیرمجاز به وجود آمده است. در کنار این چالشدسترسی

 بالایی برخوردار بوده که ضروری است با تدوین قوانین خاص سامان یابند )همان(. 

باعث شده تا به یک نظام حقوقی جامع نیاز باشد، قدرت تاثیرگذاری و امکان سوءاستفاده از این فضا است. ضرورت یکی دیگر از عواملی که 

رح تدوین قوانین از منظر حقوقی نیز قابل بررسی می باشد و در برنامه های پنج ساله چهارم و پنجم نیز الزام تدوین قانون جامع اینترنت مط

ین موجود در حوزه اینترنت نیز کافی نمی باشد و وضعیت قانونی در این حوزه، بسیار نابسامان است. خلا، شده است. از طرف دیگر، قوان

انی تبعیض، ابهام، پراکندگی، موقت بودن، ناکارآمدی در بلند مدت و میان مدت، محدود کننده بودن و تکرار یا تناقض، از جمله مصادیق نابسام

 ضای مجازی کشور به شمار می رود )همان(.در نظام حقوقی رسانه ها بالاخص ف

هم چنین، عدم هماهنگی و چالش های موجود بین نهادهای تصمیم ساز در حوزه فضای مجازی در کشور نیز نیاز به یک قانون جامع را بیش 

، لذا برای ارتقاء فرهنگ در از پیش ضروری می نماید. از آنجایی که بین نظام حقوقی و نظام فرهنگی یک جامعه، ارتباط نزدیکی وجود دارد

یک جامعه مقتضی است که یک نظام حقوقی کارآمد در زمینه فضای مجازی تدوین گردد. بر این اساس می توان گفت نباید نظامات حقوقی 

 حوزه اینترنت و فضای مجازی، دچار چندگانگی باشند )همان(.

منظور اجرای فیلترینگ در فضای مجازی و دف مشخص و معیارهای ثابت بهچهارمین موضوع نیز، اجرایی بودن قانون است که برای تعیین ه

 گیری از نظارت عمومی ضرورت دارد تا یک نظام حقوقی جامع تدوین شود )همان(.پرهیز از هدر رفتن منبع و بهره

کل بگیرد تا از جامعیت در برای اینکه نظام حقوقی فضای مجازی تدوین شود ضروری است یک نظام حقوقی متشکل از تنقیح و تقنین ش

تواند نگر باشد. نظام حقوقی جامع فضای مجازی، نمینگر و آیندهچنین، یک نظام جامع حقوقی باید حالجهت حل مشکلات برخوردار باشد. هم

شود و این دوین میهای اجرای ممکن در شرایط فعلی تمقتضیات موجود را نادیده بگیرد؛ چرا که قوانین بر اساس مقتضیات موجود و ضمانت

بینی آینده نیز باشد. سرعت بالای تحول تواند کارآمد باشد که از جامعیت برخوردار بوده و شامل مقتضیات قابل پیشنظام حقوقی زمانی می

 نماید )همان(.نگری در محتوا را دوچندان میدر فضای مجازی، ضرورت آینده
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ین است که باید نگاه فرصت محور و تهدید محور داشته باشد. نگاه سیاست گذاران عالی یکی دیگر از ویژگی های یک نظام حقوقی مطلوب ا

کشور بالاخص رهبر انقلاب اسلامی به فضای مجازی از همان ابتدا طرح این بحث در کشور، توجه به فرصت ها و ایجاد زمینه های استفاده از 

 ی از فضای مجازی بوده است )همان(.آن ها در کشور، در کنار آگاهی و مقابله با تهدیدهای ناش

بنابراین باید نظام حقوقی جامع فضای مجازی در کشور ایران دو اصل حمایت و نظارت را به صورت هم راستا پیش برده و از یک جانبه نگری 

تصمیم گیری بر اساس پرهیز شود. از دیگر ویژگی های یک نظام حقوقی این است که بر طبق یک نظر کلی و یک معیار نهایی باشد و از 

سلیقه جلوگیری شود. به عبارت دیگر، در نظام حقوقی جامع فضای مجازی باید تناسبی بین تفاوت در ویژگی های عناصر مختلف و به حداکثر 

 رساندن وجوه اشتراک حقوقی و احکام مشترک در موارد مشابه وجود داشته باشد )همان(. 

 نتیجه گیری-5

( فضای مجازی، ناقض حقوق بنیادین شهروندان جامعه یعنی حق دسترسی به ارتباطات و هم پدیده پالایش )فیلترینگ

چنین، حق دسترسی به اطلاعات و تبادل و انتشار آزاد آن می باشد که در سال های گذشته با توجیهات مختلف توسط 

نون تحت الشعاع قرار داده است دولت ها در کشور اعمال شده است. این موضوع، حاکمیت و نظام مدیریتی کشور را تاک

بر این اساس، به نظر می رسد و اعمال حکمرانی صحیح را در فضای مجازی در عرصه داخلی کشور نقض نموده است. 

یکی از مقتضیات حکمرانی مناسب بر فضای مجازی، ایجاد یک سازوکار حقوقی حاکمیتی و فرا قوه ای با استفاده از 

مردم پایه به منظور اصلاح نظام تنظیم گری )رگولاتوری( قوانین و مقررات ناظر بر فضای ظرفیت های تشکل های حقوقی 

مجازی کشور می باشد. بی تردید، تقنین و تنظیم گری مقررات ناظر بر فیلترینگ فضای مجازی، موجب ایجاد تحول 

ازی را مطابق با نظام ارزشی و اساسی و ارتقاء نظام نظارت و مدیریت فضای مجازی کشور گردیده و حکمرانی فضای مج

 اسلامی امکان پذیر و تسهیل خواهد نمود. -هنجارهای ایرانی 

 پیشنهادهای ذیل می تواند اعمال حکمرانی صحیح بر فضای مجازی کشور را تسهیل نماید: 

 بنیادین بشر. اجرای حاکمیت قانون بر فضای مجازی مبتنی بر رعایت اصول قانون اساسی، حقوق عمومی و حقوق 1

 گذارانربط حاکم برای حاکمان و سیاست. تعیین و تعریف محدوده و قلمروی فیلترینگ توسط قوانین و مقررات ذی۲

. تبیین ساختارهای قانونی و مسئولیت اجتماعی کاربران در این خصوص و پذیرش تبعات اقدامات خلاف هنجار توسط 3

 آن ها 

یم گیر قانونی مردم محور با نظارت دولت متشکل از افراد متخصص در حوزه . تاسیس یک نهاد سیاست گذار و تصم۴

 های مرتبط جهت اتخاذ تصمیم در مراحل تصمیم گیری و سیاست گذاری و اجرای سیاست ها



 
 پژوهشنامه حقوق خصوصی احرار،دوره ی پنجم، شماره نهم، بهار و تابستان 1403، صفحات30-13   

 

 

Reza Shahidi Sadeghi .Legislation and Regulation of Filtering Regulations, the Requirement To Apply Correct Governance 

in Cyber Space 

 

29       

 . اصلاح ساختار فنی اینترنت بر مبنای اصول و ارزش های سرزمینی5

 قلی و هوشمند. نظارت ساختاری بر فضای مجازی و اعمال فیلترینگ حدا6

 . ضرورت ها و پیش نیازهای تدوین قوانین و مقررات در حوزه فضای مجازی:7

نگرش و درک صحیح حاکمان از جامعه اطلاعاتی و کارکرد اینترنتی به عنوان ابزار اصلی دسترسی به جامعه اطلاعاتی، »

قانونی و هنجارهای ی، کدهای شبههای فراملی و ملی، قواعد غیرحقوقراهبری اینترنت طبق قواعد حاکم )حاکمیت

اجتماعی شبکه(، ایجاد ارتباط بین نظام حقوقی صنعتی و فراصنعتی و اتخاذ رویکرد و روش صحیح در تدوین و اجرای 

 «قوانین و مقررات

 . تدوین نظام حقوقی جامع و کارآمد فضای مجازی در کشور با ویژگی هایی از قبیل:8

ت، اجتماعی بودن، دارا بودن ضمانت اجرا، حال نگری و آینده نگری تواما، نگاه فرصت الزام آور بودن، کلیت و جامعی»

 «محور و تهدید محور به فضای مجازی، حمایت و نظارت توامان بر فضای مجازی و ابتنا بر یک معیار کلی و نهایی

ت و میان مدت، محدود کنندگی، . رفع خلاها، تبعیض، ابهام، پراکندگی، مقطعی و موقت بودن، ناکارآمدی در بلند مد9

 تکرار و تناقض به عنوان مسائل موجود در نظام حقوقی رسانه و فضای مجازی کشور 

 ساز در حوزه فضای مجازی در کشور های موجود بین نهادهای تصمیم. هماهنگی و رفع چالش1۰
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