
 
Ahrar Private Law Bi-quarterly Research Journal     Volume1. Issue1. Spring and Summer 2020. Pages 56 to 73. 

 

Rasoul Malakoutian , Mona khalilzadeh . Government's Civil And International Responsibility For The Damages Caused By 

The Internet. 
56 

Original Research 

Government's Civil And International Responsibility For The Damages 

Caused By The Internet  

Rasoul Malakoutian 1*, Mona khalilzadeh 2 

 

1 Assistant Professor of Private Law, Department of Law, Faculty of Law, Theology and Political 

Science, Campus Branch, Islamic Azad University, Tehran, Iran. 

2 Assistant Professor of Private Law, Department of Law, Faculty of Law, Theology and Political 

Science, Central Tehran Branch, Islamic Azad University, Tehran, Iran. 

 Article ID: 1-4 

 

Received:                       

June  21, 2020 

Accepted: 

August  22, 2020 

Available online: 

September  19, 

2020 

 

 

Keywords: 

Internet, 

Government, 

Civil Liability, 

International 

Responsibility, 

Internet Service 

Providers, Users.  

Main Subjects: 

Civil Law 

Abstract 
Internet space is a territory in which time and place are meaningless in the conventional sense, so 

government sovereignty and control are not perfect. However, the government (in a sense) as the sole 

originator of the international (internet) point of contact in the country, for the primary oversight of 

the licensing and provision of Internet services to legal entities such as ISPs or the transfer of 

sovereignty to some Attendees in cyberspace, including their agents and employees, or duties to 

ordinary citizens or to certain corporate actions, may have civil liability for damages resulting from 

the use of the Internet stewardship or retaliation. Also in international crimes that endanger world 

peace and security, the government will also have international responsibility as a result of acts of 

harm done personally or by private actors. Cyber-attacks as a Wrongful international act by the 

government with government bodies have been greatly reduced due to their ability to identify and 

attribute to the government, and governments are seeking to curb the These nongovernmental actors 

carry out such attacks in order to avoid responsibility.  
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 نترنتیا یدولت نسبت به خسارات حاصله در فضا یالمللنیو ب یمدن تیمسئول

 2 زادهلیمونا خل، *1ی رسول ملکوت 

 

 .رانیتهران، ا ،ی، دانشگاه آزاد اسلام سیواحد پرد ،یاسیو علوم س اتیدانشکده حقوق، الهگروه حقوق،  ،یحقوق خصوصاریاستاد 1
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 4-1 کد مقاله: 
 تاریخ دریافت:

 1399تیر 1

 تاریخ پذیرش:

 1399شهریور  1

 تاریخ انتشار:

 1399شهریور  29

 

 کلیدواژه ها:

دولت،  نترنت،یا

 ،یمدن تیمسئول

 ،یالمللنیب تیمسئول

ارائه دهندگان 

 ،ینترنتیخدمات ا

 کاربران.

 محورهای موضوعی: 

 حقوق مدنی

 چکیده
 زیو کنترل دولت درآن ن تیحاکم نیمعناست، بنابرا یمرسوم در آن ب یاست که زمان و مکان به معن ییقلمرو نترنتیا یفضا

( در نترنتی)ا المللی نیکننده منحصر نقطه تماس ب جادیحال دولت )به مفهوم اعم( به عنوان ا نیمصداق کامل ندارد. با ا

 ضیتفو ایها ISPمانند  یبه اشخاص حقوق نترنتیدمات اکه در صدور مجوز ارائه و عرضه خ ییکشور، به جهت نظارت ابتدا

که در قبال  یفیوظا ایخود  نیاز جمله کارگزاران و مستخدم بریسا یحاضران در فضا یخود به برخ یتیحاکم اراتیاخت

مباشرتاً  نترنتیاستفاده از ا از یممکن است نسبت به خسارات حاصله ناش ،یاعمال تصد یبا انجام برخ ایدارد  یشهروندان عاد

دچار مخاطره  یجهان تیکه صلح و امن المللی نیدر موضوعات ب نیداشته باشد. همچن یمدن تیمسئول ب،یاز باب تسب ای

 تیمسئول دهد،یانجام م نترنتیا یدر فضا یخصوص گرانیتوسط باز ایکه شخصاً  یانباریاعمال ز یجهیدولت در نت زین شودیم

 خواهد داشت.  یالمللنیب
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 مقدمه-1

جغرافیایی، تنها از طریق امواج و ابزارهای مخابراتی  یِکیزیف یمرزها دننوردی در با که است ها از شبکه وستهیو بهم پ یمجموعه جهان نترنتیا

یا همان دسترسی کلی به اینترنت، منحصراً در اختیار دولت است و به  1المللیحیات یافته است. در کشور ما امکان ایجاد نقطه تماس بین

رسانی های اطلاعالمللی موضوع قسمت الف از مقررات و ضوابط شبکهموجب بند یک آیین نامه نحوه اخذ و ضوابط فنی نقطه تماس بین

رسانی های ذیربط، توسط شورای عالی اطلاعستگاه، ارائه مجوز دسترسی به اینترنت به د1380مصوب شورای عالی انقلاب فرهنگی مصوب 

میان دولت و کاربران یا مصرف  4به عنوان واسطه 3یا رساها 2گیرد. از طرفی موسساتی تحت عنوان ارائه دهندگان خدمات اینترنتیصورت می

البته تردیدی نیست که این موسسات واسطه که ممکن  5کنند. کنندگان عادی و نهایی امکان دسترسی شهروندان به اینترنت را فراهم می

است اشخاص حقوقی خصوصی و دولتی باشند، در طولِ دولت هستند و تنها تحت نظارت مستقیم یا غیر مستقیم دولت امکان فعالیت دارند. 

 6ی منحصر و منفرد ارائه اینترنت است. بنابراین در کشور ما، دولت، عرضه کننده

المللی صرف ایجاد نقطه تماس بین-1الذکر، در کشور باید میان دو خدمت عمده در حوزه اینترنت تفاوت قائل شد: ررات فوقبا عنایت به مق

ارائه خدمات دسترسی به اینترنت و خدمات جانبی آن به شهروندان، مانند ارائه محتوی و خدمات  -2یا همان دسترسی کلی به اینترنت 

  8ایت ها. و ایجاد و میزبانی س 7برخط

خدمت اول، منحصراً در اختیار دولت است و هیچ شخص حقیقی و حقوقی خصوصی قادر به انجام آن نخواهد بود. بنابراین اموری مانند پهنای 

 ت. باشد، در حیطه اختیار دولت اسالمللی میکه از لوازم و تبعات ایجاد نقطه تماس بین 9باند و سرعت اینترنت و فیلترینگ یا پالایه

( ISPخدمت دوم، تسهیل در ایجاد امکان دسترسی شهروندان به اینترنت است که توسط موسسات خصوصی و دولتی تحت عنوان رساها )

 10امکان تحقق دارد.

ص ثالث ترین و بزرگترین ارائه دهنده خدمت انحصاری اینترنت، دارای مسائل حقوقی متعددی در ارتباط با اشخابنابراین دولت به عنوان عمده

خواهد بود. از مهم ترین این مسائل سخن از مسئولیت مدنی دولت در استفاده از اینترنت است. سوال این است که مسئولیت دولت نسبت به 

ب بیاعمال زیانبار ارتکابی در اینترنت به چه صورت است؟ آیا دولت نسبت به خساراتی که ناشی از استفاده از اینترنت مباشرتاً یا از باب تس

 
1- Access Service Provider. 
2- Internet Service Provider. 

 نامه فوق الذکر برای ارائه دهندگان خدمات اینترنتی برگزیده است.رسا نامی است که آیین -3
4- Intermediate. 

توانند شورای عالی انقلاب فرهنگی، موسساتی  تحت عنوان رساها می 1380مصوب   ISPرسانی و اینترنت ائه کننده خدمات اطلاعهای ارنامه واحدبه موجب آیین -5

 انجام دهندنامه یاد شده رسانی و اینترنت از جمله فراهم آوردن امکان دسترسی کاربران به اینترنت را  با رعایت آیینهایی را در زمینه خدمات اطلاعفعالیت
المللی را در انحصار دولت محسوب داشته است و صلاحیت ایجاد نقطه تماس بین25/12/1381مورخ  464هیئت عمومی دیوان عدالت اداری در رای شماره  -6

ی انقلاب فرهنگی که در فوق ذکر شد شورای عالی انقلاب فرهنگی در مورد تعیین حق انحصاری دولت در این مورد را مورد تایید قرارداده است و مصوبه شورای عال

 را مغایر با قانون تشخیص نداده است.
7- Online. 
8- Host Service. 
9- Filtering. 

 (  باشند.(ISPتوانند متقاضی کسب مجوز رسا )های ثبت شده در ایران میدارد )اشخاص حقوقی و شرکتنامه فوق الذکر مقرر میآیین 5از بند  1بند  -10
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المللی به چه آید، مسئولیت مدنی دارد؟ این مسئولیت در بعد بینتوسط کارگزارانش یا حتی اشخاص حقوق خصوصی یا شهروندان به بار می

  صورت است؟

 

 دولت و اعمال زیانبار در اینترنت -2

با عنایت به اقتضائات فضای جهانی  است. 1386قانون خدمات کشوری مصوب  5های اجرایی( موضوع ماده منظور از دولت همان )دستگاه 

اینترنت و پیوستگی آن، به طور کلی دولت موظف است که با ایمن سازی و نظارت قانونی و مستمر بر شبکه اینترنت و فضای سایبر، امکان 

مناسب و بخشی دیگر به وسیله تحقق وقوع جرایم و افعال زیانبار را به حداقل برساند. که البته قسمتی از این هدف از طریق وضع قوانین ملی 

المللی نیز آموزش مناسب شهروندان در جهت استفاده بهتر و مناسب تر از فضای سایبر امکان پذیر خواهد بود. بدیهی است که در حوزه بین

للی خود خواهد المهای مربوط به فضای سایبر و انجام تعهدات بینبینی نیز موظف به عضویت در کنوانسیوندولت جهت پیشگیری و پیش

توان اقداماتی در ما را می در کشور1390یا تاسیس شورای عالی فضای مجازی در سال  1388ای مصوب بود. تصویب قانون جرایم رایانه

ه ریزی و هماهنگی مستمر براستای اعمال این وظیفه قلمداد کرد در بخشی از فرمان تشکیل این شورا آمده است:)... همچنین ضرورت برنامه

گیری و هماهنگی در فضای گذاری و تصمیمکند که نقطه کانونی متمرکزی برای سیاستهای ناشی از آن اقتضا میمنظور صیانت از آسیب

 12و طرح کنوانسیون ژنو دیجیتال 11توان به کنوانسیون جرایم سایبری بوداپستالمللی میسایبر کشور به وجود آید... (. همچنین در عرصه بین

 کرد. اشاره 

ها و اقتضائات بر خلاف جهان واقعی که شمارش اعمال زیانبار در آن غیر ممکن و بی فایده است، فضای اینترنت به علت مجازی بودن و ویژگی

زیانبار و محقق المللی در آن قابل احصاء هستند. عمده ترین اعمال اعمال زیانبار و موجد مسئولیت مدنی و مسئولیت بین 13خاصی که دارد، 

، 17نقض حریم خصوصی16، پیوندهای غیرمجاز، 15های دامنه، نقض علائم تجاری و نام14مسئولیت در این فضا عبارتند از: نقض حقوق مولف

ها و بی مبالاتی در تولید نرم افزارها و طراحی سیستمو  21تبلیغات دروغین 20حملات سایبری، 19ای،انتشار ویروس رایانه 18هتک حرمت،

المللی خواهد بود. هر یک از افعال فوق در فضای اینترنت منشا مسئولیت مدنی و حسب مورد کیفری و بین 22های معیوب،دستورالعمل

در فضای سایبر یا خود دولت یا کارگزاران  ( مسئولیت مدنی دولت بسته به اینکه زیان توسط کدام دسته از بازیگران حاضر55: 1395)ملکوتی، 

 

11
- Budapest Convention on Cyber Crime. 

12- Digital Geneva Convention. 
سازد عبارتند از: مجازی و الکترونیکی بودن فضا، هویت پنهان یا دروغین حاضران عمده مختصات و اقتضائات فضای اینترنت که آن را از فضای واقعی متمایز می -13

 و دائمی به اطلاعات.  در فضای اینترنت، وسعت  فزاینده ضرر ناشی از فعل زیانبار و عدم امکان جبران واقعی خسارت، بقای پدیده زیانبار، و سهولت دسترسی سریع
14- Copy Right. 
15- Domain name. 
16- Unauthorized Linking. 
17- Invasion of Privacy. 
18- Defamation. 
19- Hack. 
20- Cyber War. 
21- False advartestment. 
22- Defective Instructions. 
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شود که عمل زمانی محقق می 2001مصوب سال  23هاالمللی دولتاو انجام شود، متفاوت خواهد بود همچنین طبق طرح مسئولیت بین

 المللی )اعم از فعل یا ترک فعل( قابلیت انتساب به دولت را داشته باشد. متخلفانه بین

 

 های وارده در فضای اینترنتزیاندولت و  -3 

-2دولت خود به عنوان زیانزننده باشد.  -1مسئولیت مدنی دولت در قبال خسارات وارده در فضای اینترنت از دو جهت قابل بررسی است:

 هایی تلقی شود که توسط سایر اشخاص وارد شده است به عبارت دیگر مسئولیت ناشی از اعمال دیگران. ولت مسئول زیاند

 

 

 مسئولیت مدنی دولت ناشی از اعمال خود -3-1

 گرایانه قابل تقسیم هستند.  25و اعمال تصدی 24اعَمال مستقیمِ دولت در اینترنت در دو قالب اعمال حاکمیتی 

 :المللی دولت ناشی از اعمال حاکمیتی در فضای اینترنتمسئولیت مدنی و بین -3-1-1

دارد: )امورحاکمیتی آن دسته از اموری است که تحقق آن موجب کشوری در تعریف امور حاکمیتی مقرر میقانون مدیریت خدمات  8ماده 

مندی از این نوع خدمات موجب محدودیت اقتدار و حاکمیت کشور است و منافع آن بدون محدودیت شامل همه اقشار جامعه گردیده و بهره

ر اجرای غلط یا به بهانه اجرای وظایف دولتی و حاکمیتی خود در فضای سایبر و اینترنت شود(. ممکن است دولت دبرای استفاده دیگران نمی

های حکومتی و دولتی به مفهوم اعم خود قابل انجام منجر به ورود زیان به شهروندان گردد، ارتکاب این اقدام زیانبار از سوی هر یک از نهاد

ه دهنده کلی و دولتی خدمات دسترسی اینترنت، به حریم خصوصی کاربران در فضای به عنوان ارائ26است. مثلاً شرکت ارتباطات زیرساخت

سایبر دست اندازی کند و اطلاعات و اقدامات ایشان را در این فضا رصد نماید، یا اینکه دولت در اجرای طرحی که در آن از طریق اینترنت 

از اشخاص را منتشر نماید یا در اختیار اشخاص دیگری قرار دهد. این اقدام به اخذ اطلاعات شخصی خانوارها نموده است، اطلاعات برخی 

های ارائه دهنده خدمات اینترنتی صورت گیرد. قضیه عملی آن همکاری یک شرکت عمل ممکن است با همکاری و توسط رساها و شرکت

المللی نیز این ( در حوزه بین197: 1386ون، اینترنتی با پلیس انگلستان در نقض کنوانسیون اروپایی حقوق بشر تحقق یافته است. )است

اقدامات در چارچوب یک حمله سایبری قابل رویت است. حملات سایبری اقداماتی است که از سوی یک دولت برای هدف قرار دادن 

پذیرد. صورت می ای متصل هستندانرژی و حمل و نقل عمومی که به شبکه رایانههای اساسی یک دولت از جمله سیستم بانکی، زیرساخت

المللی یک تخلف بین 28تواند به عنوان مداخله در امور داخلی دولتمحسوب نشوند می 27حملات سایبری اگر مصداقی از تجاوز یا توسل به زور

های تلقی شود. حمله سایبری توسط افراد خصوصی در صورتی که در استخدام دولت یا تحت کنترل دولت باشند یا حمله باهمکاری شرکت

 
23- Draft articles on. Responsibility of States for Internationally Wrongful Acts . 
24- Sovereign acts.  
25- Act of gestion. 

کند و های ارتباطی و پنهای باند شبکه اینترنت فعالیت میی تامین زیرساختشرکتی دولتی از مجموعه وزارت ارتباطات و فناوری اطلاعات است که در زمینه -26

  انحصار واردات و توزیع پهنای باند اینترنتی در سراسر کشور را در اختیار دارد.
27- Threaten force 
28- Non-intervention" in International Law 
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کنند، باشد منتسب به دولت تلقی خواهد دهنده خدمات اینترنتی تا جایی که در چارچوب اقتدارعمومی یا تحت کنترل دولت عمل میارائه

 ( 87: 1392شد. )ضیایی، 

 11ماده  اگر چه در این مورد دولت در اجرای وظایف حاکمیتی موجب تحقق زیان شده است اما نباید وی را مشمول معافیت قسمت اخیر

قانون مسئولیت مدنی دانست. معافیت دولت از مسئولیت مدنی ناشی از اعمال حاکمیتی را باید محدود به فرضی دانست که دولت در اجرای 

شود بسیاری از اعمال نامشروع ای غیر از این مدنظر باشد باعث میصحیح وظایف حاکمیتی خود منجر به زیان شهروندان گردد و اگر نتیجه

( مثل اینکه برای دفع حملات سایبری صورت گرفته به تاسیسات 570: 1382ت، دست کم از لحاظ مدنی مباح جلوه کند. )کاتوزیان، دول

وظایف  کشور، مجبور به قطع ناگهانی اینترنت گردد و در نتیجه این امر به شهروندان خسارت وارد آید. اما اگر در اجرای غلط یا به بهانه اجرای

ارتی به بار آید، در این حالت شکی در تحقق مسئولیت مدنی دولت نخواهد بود. قید عبارت )... برای تامین منافع اجتماعی بر حاکمیتی خس

موید این مطلب است. چنانکه کسی در مسئولیت مدنی دولت نسبت به تقصیر قاضی در  11طبق قانون به عمل آید... ( در قسمت اخیر ماده

قانون اساسی شکی ندارد و دولت به عنوان زیانزننده مسئول  171رغم اینکه عمل حاکمیتی است، مطابق اصل  اجرای نادرست دادرسی علی

ای را که نباید از ذهن دور داشت این است که آیا در این مورد نیز مسئولیت دولت مبتنی بر تقصیر و مشمول شود. اما نکتهخسارت تلقی می

رسد که در این مورد نباید مسئولیت دولت را مبتنی بر تقصیر تلقی کرد و ی است؟ به نظر میقانون مسئولیت مدن 11قسمت اول ماده 

 زیاندیده تکلیفی به اثبات تقصیر دولت ندارد. چون اولاً: اثبات تقصیر دولت در حالتی که مشغول انجام وظیفه حاکمیتی خود است غیر ممکن

م وظایف حاکمیتی در موضعی قرار ندارد که بتوان در خصوص افعال او تقصیر یا عدم تقصیر را یا اصولا بسیار دشوار است. ثانیاً: دولت در انجا

شود یا اینکه به استناد قسمت لحاظ کرد. بلکه دو حالت بیشتر در مورد او متصور نیست: اینکه به طور مطلق مسئول زیان و خسارات تلقی می

توان جزو مصادیقی از اعمال مسئولیت مدنی مبری است. موارد گفته شده را نمی قانون مسئولیت مدنی به طور مطلق از 11اخیر ماده 

حاکمیتی تلقی نمود که موجب مسئولیت دولت نشود چون انجام صحیح این وظیفه با عدم ورود زیان به شهروندان منافات ندارد. بنابراین در 

به فعل دولت برای تحقق مسئولیت مدنی او کافی خواهد بود. )ملکوتی، این مورد مسئولیت مدنی دولت محرز است و صرف اثبات انتساب زیان 

1396 :80 ) 

ها باید این المللی است، بنابراین دولتالمللی نیز چون قلمرو اینترنت بیندر خصوص مسئولیت دولت ناشی از اعمال حاکمیتی در بُعد بین

( 45: 1395گیرد. )صلاحی، الملل قرار میای سایبری بی تردید موضوع حقوق بینالملل اداره کنند و استفاده از فضقلمرو را مطابق حقوق بین

که  29المللی خود استناد نموده است)قضیه تنگه کورفو(ها به خاطر نقض تعهدات بینالمللی دادگستری نیز بارها به مسئولیت دولتدیوان بین

ای استفاده کند که مخالف با تواند از آن فضا به گونهنباشد هیچ دولتی نمی دیوان بر این نظر بود که اگر فضایی صرفاً متعلق به یک دولت

حقوق سایبر کشورها باشد. بنابراین باید توجه داشت صرف استفاده از اینترنت و وجود آن در سرزمین یک دولت به خودی خود عمل متخلفانه 

متخلفانه در فضای اینترنت تمهیداتی بیاندیشند. همچنین نباید صرفاً به های ها باید برای جلوگیری از فعالیتشود. لیکن دولتمحسوب نمی

المللی خود نمایند در غیر این صورت علت اعِمال حاکمیت خود در این فضا که صرفاً در انحصار مطلق آنها نیست، اقدام به نقض تعهدات بین

 المللی دولت خواهد شد. و با نقض تعهدات موجب احراز مسئولیت بین

 

 

 
29- The Corfu Channel Case. 
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 المللی دولت ناشی از اعمال تصدی گرایانه در فضای اینترنتمسئولیت مدنی و بین-3-1-2

دولت )به معنی اعم( مانند هر شخص حقیقی و حقوقی دیگری در اینترنت ممکن است اقدام به انتشار یا ارائه مطالب و محتوایی کند که هیچ 

از رهگذر این قسم از اعمال تصدی گرایانه زیانی به اشخاص ثالث وارد آید، مسئولیت ارتباطی با وظایف حاکمیتی او ندارد، در این صورت اگر 

دن دولت چگونه است؟ مانند اینکه بانک ملی در ارائه خدمات بانکیِ اینترنتی به مشتریان خود، اصول ایمنی را رعایت نکرده و منجر به فاش ش

رسد باید قائل به مسئولیت محض دولت بود. دولت در این خصوص ورت به نظر میاطلاعات و در نتیجه زیان مالی مشتریان گردد. در این ص

قانون مدنی مسئولیت مبتنی بر نظریه خطر تلقی  328شود و مسئولیت مباشر در حقوق ما با عنایت به ماده مباشر یا مسبب زیان تلقی می

بر مبنای تقصیر هستند، اما به نظر ما در این خصوص نیز مسئولیت شود. اگر چه در تسبیب برخی از حقوقدانان قائل به مسئولیت مبتنی می

دولت مبتنی بر نظریه خطر است. چون اساساً در قانون مدنی تفکیکی میان مبنای مسئولیت در تسبیب و خطر نشده است و از دیر باز تسبیب 

( و تفاوت تسبیب و اتلاف 26: 1371اند. )بجنوردی، سخن گفتهای از اتلاف بوده و فقها از اتلاف تحت عنوان بالمباشره و بالتسبیب خود شاخه

( و تفصیل این دو نهاد به وسیله تقصیر، پایگاه 705: 1371اند )بجنوردی، را تنها به سبب مستقیم و غیر مستقیم بودن نوع تحقق زیان دانسته

اند های دولتی چون حاکمیتیمدنی( ندارد. ثانیاً دولت و نهاد( و نه در حقوق )حداقل قانون 435: 1418متقنی نه در فقه )الحسینی المراغی، 

مورد اعتماد یک جانبه و یک طرفه عموم مردم هستند پس عادلانه است در مواردی که خصوصاً تحت عناوین تصدی گرایانه اقدام به فعالیت 

اندیده کنند و کمترین ضمانت این تضمین حق، دفاع از نمایند، در صورت بروز زیان باید به عنوان قوای برتر و معتمد )تضمینِ حقِ( زیمی

دارد:)هر بانک در مقابل است که مقرر می 1351قانون پولی و بانکی مصوب  35مسئولیت محض ایشان خواهد بود. موید این نگاه بند ج ماده 

مدیرعامل، رئیس هیات مدیره، اعضای هیات شود، مسـئول و متعهـد جبران خواهد بود. خساراتی که در اثر عملیات آن متوجه مشتریان می

 عامل و اعضای هیات مـدیره هـر بانـک نیـز در برابر مشتریان، مسئول خساراتی می باشند که به علت تخلف هریک از آنهـا در مقابل صاحبان

ان سهام یا مشتریان وارد میشود. ( مسئولیت سهام از مقررات و قوانین و آئین نامه های مربوط به این قانون یـا اساسـنامه آن بانـک، بـه صـاحب

تواند موید مسئولیت ها در این بند با عنایت به اینکه در زمان تصویب، تنها دولت بانکدار بوده است، به صورت مطلق بیان شده است که میبانک

 مطلق دولت قبال در خسارات ناشی از اعمال تصدی گرایانه باشد. 

 در اعمال تصدی المللی در حوزه اینترنت دارای مسئولیت خواهند بود. مفهومها برای حفظ صلح و امنیت بینتالمللی نیز دولدر بعد بین

توان در تئوری برای آن در نظر گرفت. در نظریه اول دولت به طور مستقل های مختلف و نامحدودی میه است. نظریهپیچید بسیار مزبور فضای

های فیزیکی در داخل مرزهای خود کنترل دارد. در نظریه دوم، اکم بر آنها قرار دارد، بر پایه زیرساختبر فضای اینترنت که در قلمروهای ح

( و اساساً مالکیت فضای اینترنت خود را به سایر ملل و 240: 1397گیرد که هیچ گونه کنترلی اعمال نکرده )ملکوتی، دولت تصمیم می

د توجه داشت که فضای اینترنت نیز مثل دنیای واقعی امروز است. بازیگران غیردولتی تحت کنترل کند. باینهادهای غیردولتیِ مجاز واگذار می

تواند تواند شکل گیرد. هر نهاد، از جمله یک بازیگر غیردولتی، به طور بالقوه میهای سایبری در همه انواع خود میقدرت کنند ودولت عمل می

های ها را کنترل کند. فضای اینترنت محیطتواند با اختیار خود و حقوق مستقل، فعالیتک نهاد مییک دولت اینترنتی باشد. در فضای مجازی ی

کنند. ممکن شود که هر کدام در یک سلسله مراتب قدرت بسیار پویا با یکدیگر تعامل میسیاسی، اجتماعی و اقتصادی متنوعی را شامل می

آمیز خواهند ها صلحهایی انجام دهند. بعضی حوزهبه منابع و رسیدن به قدرت، سوء استفادهاست اشخاص به طور مداوم با هدف نفوذ، دستیابی 

 در خود شوند. تصدیهای شدید را متحمل میبود و برخی دیگر مملو از اختلاف است. بعضی از آزادی کامل برخوردارند و برخی، محدودیت

 دولتی قدرت با ارتباط در اغلب که است مبهمی مفهوم کلی طور به سایبری تصدی در امور که حالی در است، واضح مفهوم یک المللبین حقوق

 . شودمی استفاده مجازی فضای در استقلال و
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 و حاکمیت اعمال داخلی، امور و خود هایسرزمین بر باید هادولت آن، اساس بر که گرددبازمی 1648 سال وستفالن صلح به تصدی مفهوم

 از نمایندگی برای هادولت هایتوانایی شامل حق این المللی،بین سطح در. کنند دخالت آنها امور در نتوانند هادولت دیگر تا داشته تصدی

 تصمیمات جمله از الملل،بین حقوق اصول با باید دولت المللی، اعمال تصدیالمللی است. در سطح بینهای بینخود در انجمن مردم و سرزمین

 رسمیت به در تعهد شامل تصدی به مربوط وظایف. باشد داشته مطابقت مسلحانه هایجنگ قانون و متحد ملل سازمان امنیت شورای

 (DaillierT 2009:87دخالت در امور آنها و کنترل اقدامات بازیگران در قلمرو دولت خود است. ) عدم دیگر، کشورهای تصدی شناختن

 در حاکمیت و تصدی المللی و حقمجمع عمومی سازمان ملل متحد، تأیید کرد که ایالات متحده باید بر حقوق و تعهدات بین 2015در سال 

ه در فضای سایبری، احترام بگذارد. این بدان معنی است که باید حقوق و تعهدات ذکر لجم از ارتباطات، و اطلاعات هایفناوری از استفاده

های دولت با حقوق مطرح در فضای مجازی مطابقت داشته باشند. این استدلال بر این واقعیت استوار است که فضای سایبری شده در فعالیت

تصدی کشورها  ها تحتها( وجود خارجی ندارد و این زیرساختدر قلمرو دولتهای فیزیکی های فیزیکی )مانند سرورها و کابلبدون زیرساخت

 ((Kanuck, 1571: 88قرار دارد. 

 

 المللی دولت ناشی از اعمال سایرین در فضای اینترنتمسئولیت مدنی و بین-3-2

ی ی اشخاصِ دستهکان و کارگزاران عمدهاند یا حقوق خصوصی. اربندی کلی، اشخاص در اجتماع، یا در زمره اشخاص حقوق عمومیدر تقسیم

اند و اشخاص دسته دوم، اشخاص حقیقی یا حقوقیِ حقوق خصوصی هستند. بنابراین مسئولیت اول، مستخدمین رسمی یا غیررسمی دولت

 غیر مستقیم دولت در قبال اعمال هر یک از این اشخاص موضوع سوال خواهد بود. 

 

 مسئولیت دولت ناشی از اعمال کارگزارانِ )مستخدمین( خود در اینترنت  -3-2-1

های رخ داده در اینترنت، موردی است که دولت مستقیماً فعل زیانبار را المللی دولت در ارتباط با زیانشکل دیگر طرح مسئولیت مدنی و بین

بل، مبنی بر انجام فعل زیانبار یا فعلی که در نتیجه اجرای غلط آن مرتکب نشده است و اجازه و دستوری هم از جانب دولت بر خلاف مورد ق

 زیان حاصل شده است، وجود ندارد. بلکه یکی از کارگزاران دولتی )به مفهوم اعم( در مقام و موضع اعِمال وظیفه، با سوء استفاده از حوزه

دان خواهد بود. مثلاً کارمندی در اداره مخابرات بدون اجازه و علت کند که نتیجه آن ورود زیان به شهروناختیارات، اقدام به انجام عملی می

های خصوصیِ اطلاعاتی نماید. در این حالت تردیدی در خصوص مسئولیت مدنی و سازمانی، اقدام به فروش اطلاعات شهروندان به سازمان

المللی عمل او و طبق قواعد کلی مسئولیت مدنی و بینشود، نیست المللی کارگزاری که به عنوان مباشر و عامل مستقیم عمل تلقی میبین

توان یکی از مصادیق هک، انتشار ویروس، سرقت اینترنتی و... قرار داد و ملزم به جبران خسارت دانست. اما موضوع بحث این است که را می

 توان دولت را هم به علت ارتکاب فعل کارگزارِ خود مسئول تلقی کرد؟آیا در این مورد می

تفاوت این فرض با فروض قبل این است که در فرض قبلی دولت مباشر یا مسببِ آگاه از ورود زیان است، اما در این حالت زیان به مباشرت 

گیرد المللی دولت از این جهت مورد تشکیک قرار مییا دستور دولت نیست بلکه حاصل سوء استفاده کارگزارِ او است. مسئولیت مدنی و بین

طرف کارگزار زیانزننده با دولت رابطه استخدامی و قراردادی دارد و به عنوان نماینده دولت و با استفاده از امکانات دولتی توانسته که از یک 
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ختیار است با ورود به فضای اینترنت دست به این اقدام زند، اما از طرف دیگر تخلف کارگزار در مقام اعِمال وظیفه نبوده بلکه خارج از حدود ا

 بدون اذن و رضایت دولت مرتکب چنین اقدامی شده است. و 

ت برای یافتن راه حل مناسب در این خصوص، باید ابتدا به تحلیل رابطه استخدامی کارگزار با دولت پرداخت. در هر حال رابطه کارگزار و دول

 باشد. یانزننده، کارمند رسمی دولت میاز دو حال خارج نیست، یا رابطه کارگری و کارفرمایی برقرار است یا اینکه کارگزارِ ز

 

 وجود رابطه کارگری و کارفرمایی میان دولت و کارگزار -3-2-1-1

به نظر اکثریت حقوقدانان و با عنایت  30قانون مسئولیت مدنی دانست.  12در این صورت از حیث مسئولیت داخلی باید مورد را مشمول ماده 

( بنابراین در این مورد هم به 547بر زیان حاصله توسط کارگر مبتنی بر فرض تقصیر است. )کاتوزیان، : به این ماده، مسئولیت کارفرما در برا

محض ورود خسارت توسط کارگر دولتی، مسئولیت مدنی دولت کارفرما محرز و مسلم است و تنها اثبات عدم تقصیر از سوی دولت است که 

ت آن دشوار خواهد بود. چون دولت ممکن است ایجابا بتواند عدم تعدی خود را اثبات کند اما کند، امری که اثبااو را از زیان حاصله مبرا می

نماید. از طرفی اثبات جنبه سلبی تقصیر )عدم تفریط( برای دولت که وظیفه نظارت دائمی نسبت به کارگزار داشته است، امری دشوار می

های وارده کارگزاری که به اعتبار کارگزار دولت رف اثبات عدم تقصیر نسبت به زیانکند که دولت نتواند به صاقتضا می نیز 31عدالت توزیعی

بودن موجب زیان شده است، معاف گردد. عدم مسئولیت کارفرمای خصوصی نسبت به کارگران در صورت اثبات عدم تقصیر خود، ممکن است 

انه رابطه کارگری و کارفرمایی نیست، اما درفرضی که دولت موجه باشد چون خسارت کارگر به شخص ثالث درحین کار، همواره به پشتو

اده از کارفرما است، خسارت وارده توسط کارگزار دولت به ثالث در فضای اینترنت صرفا به اعتبار و پشتوانه رابطه کارفرمایی با دولت و با استف

 امکانات دولتی است بنابراین مسئولیت دولت دور از منطق و انصاف نیست. 

المللی باید اذعان داشت یکی از مزایای انکار ناپذیر حملات سایبری مخفی ماندن هویت مرتکب است و البته بعضاً امکان شناسایی در بُعد بین

ای که توسط آن حمله سایبری صورت ماند البته نباید این تصور را داشت که اگر رایانهکشوری که مبدا این حملات میباشد نیز پنهان می

 ,Brenner)ه است در کشوری مورد شناسایی قرار گیرد بدین معنا است که آن کشور در جریان حملات ارتکابی نقشی داشته است. گرفت

ای دیگر مبادرت به حمله های مستقر در نقطهای از جهان توسط رایانهزیرا ممکن است کنش گران فضای اینترنت در نقطه (424 :2006

موضوع مانع از آن نیست که اگر دولتی به عنوان مبدا حملات سایبری مورد شناسایی قرار گیرد مسئولیتی بابت سایبری نمایند. ولیکن این 

اینکه تمهیداتی در خصوص امنیت و پیشگیری از نفوذ اینگونه حملات نداشته است، نخواهد داشت زیرا برای کنترل فضای سایبر نیاز به یک 

ر این بُعد، مسئولیت دولت یک مسئولت مستقیم نخواهد بود بلکه مسئولیت مبتنی بر عدم پیشگیری مشارکت جهانی وجود دارد. بنابراین د

های ارائه دهنده خدمات الملل بین دولت و شرکتو به صورت غیرمستقیم است. با این حال احراز رابطه کارگری و کارفرمایی در حوزه بین

 الملل نتوان به این نوع از مسئولیت استناد کرد. د در حوزه بینرساینترنتی قابل احراز نیست بنابراین به نظر می

 

 
باشند که از طرف کارکنان اداری یا کارگران آنها در حین انجام دارد: )کارفرمایانی که مشمول قانون کار هستند مسئول جبران خساراتی میماده مزبور مقرر می -30

های مزبور نموده، به عمل آورده یا اینکه اگر احتیاطهایی که اوضاع و احوال قضیه ایجاب میه محرز شود تمام احتیاطکار یا به مناسبت آن وارد شده است. مگر اینک

جعه تواند به وارد کننده خسارت در صورتی که مطابق قانون مسئول شناخته شود، مرابود. کارفرما میآوردند،  باز هم جلوگیری از ورود زیان مقدور نمیعمل میرا به 

 نماید((.
31- Distributive Justice.  
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 وجود رابطه استخدامی رسمی میان دولت و کارگزار-3-2-1-2

های دوازده )مستخدم رسمی کسی است که به موجب حکم رسمی در یکی از گروه 1345قانون استخدام کشوری مصوب  5به موجب ماده  

ها یا مؤسسات دولتی مشمول این قانون استخدام شده باشد.( در این حالت وزارتخانههای سازمانی از پستگانه استخدامی برای تصدی یکی 

قانون مسئولیت مدنی خارج است و باید آن را در قالب مسئولیت دولت نسبت به اعمال حاکمیتی و تصدی  12بحث از شمول قانون کار و ماده 

  32قانون مسئولیت مدنی خواهد بود. 11ورد لحاظ قرار داد و مورد از مصادیق حکم مذکور در ماده گرایانه کارکنان و مستخدمین رسمی خود م

اگر چه این ماده دولت را از مسئولیت مدنی ناشی از اعمال کارکنان خود در درجه اول مبرا کرده است و اصل را بر عدم مسئولیت مدنی 

خصوص باید چند نکته را مدنظر قرار داد: اول: اینکه باید میان تقصیر شخصی یا عادی کارمند از یک ابتدایی دولت قرار داده است، اما در این 

ای او از طرف دیگر تمایز قائل شد. منظور از تقصیر شخصی کارمند، تسامح یا تعمدی است که به هیچ وجه طرف و تقصیر اداری یا حرفه

رساند و عمل کارمند علت تامه قام جویی یا تعقیب هدفهای شخصی به دیگری زیان میشود و مامور دولت با قصد انتمربوط به دولت نمی

ید وقوع آن است. مانند اینکه کارمند اداره دولتی در حین انجام ساعات کار با ورود به اینترنت اقدام به هک وب سایت متعلق یه دیگران نما

ی وی ر عادی خطایی است، که شخص در هنگام انجام دادن کاری که حرفهیا به حریم خصوصی دیگران دست اندازی کند. منظور از تقصی

که پزشک در هنگام عمل جراحی مست باشد و که خطا ارتباطی به اصول فنی آن شغل داشته باشد. مثل اینشود بدون ایناست، مرتکب می

یا اداری خطائی است که شخص  33ایاما تقصیر حرفه معیار خطای عادی معیار مشهور خطا، یعنی انحراف از رفتار معمولی شخص عادی است.

باشد. نظیر آنکه پزشک در تشخیص بیماری دچار اشتباه شود و با اصول فنی آن حرفه مرتبط و متصل میدر هنگام انجام حرفه مرتکب آن می

 (548: 1998شود. )لسنهوری، 

خسارت صرفاً ناشی از تقصیر کارمند نیست، بلکه علت تامه آن ناشی از نقصی منظور از تقصیر اداری این است که علت وقوع  به عبارت دیگر 

است که در تشکیلات اداره مزبور وجود دارد یا اینکه نقض در تشکیلات اداری موجب سوء استفاده کارمند متخلف شده است. هر اداره و 

د، که از اعمال او زیانی به کسی وارد نشود. در این حدود البته مؤسسۀ عمومی در انجام وظایف خود باید در حدود متعارف مراقبت داشته باش

که -اشتباهات و تقصیرات برای دستگاه غیرقابل اجتناب است و مسئول آن باید دولت باشد، ولی اگر اشتباهات و تقصیرات از این حدود

باید از عهده خسارت برآید بنابراین منظور  خارج شود، تقصیرات مزبور خطای شخصی مستخدم بوده و او -تشخیص آن بر عهده قاضی است

( مانند اینکه مسئول بخش ارائه خدمات دسترسی اینترنت 401: 1379، طباطباییای است. )موتمنیاز تقصیر اداری تقصیرات متعارفِ حرفه

و مصرف کنندگان خدمات اینترنتی در نتیجه ضعف نظارت، با دسترسی به رمز یا شکستن قفل آن، اقدام به رصد غیرقانونی اقدامات کاربران 

 نماید. یا در نتیجه فقدان مهارت مسئول رایانه یک اداره، اطلاعات شخصی شهروندان به سرقت رود. 

مسلم اینکه در موردی که علت تامه یا تکمیلی ورود خسارت توسط کارمند، تقصیر اداری باشد باید حکم به مسئولیت مدنی دولت در قبال 

. منظور از )علتِ تکمیلیِ( ورود خسارت، این است که نباید چنین پنداشت که دولت تنها در صورتی موظف به جبران خسارت زیان حاصله نمود

در خصوص معافیت دولت، به  11اشخاص است که نقض وسایل اداری علت منحصر یا )علت تامه( ورود زیان باشد. عبارت ذکر شده در ماده 

 
ها و موسسات وابسته به آنها که به مناسبت انجام وظیفه عمداً یا در نتیجه بی احتیاطی خسارتی به دارد: )کارمندان دولت و شهرداریماده مذکور مقرر می -32

وارده مستند به عمل آنان نبوده و مربوط به نقض وسایل ادارات و موسسات  باشند. ولی هرگاه خسارتاشخاص وارد نمایند شخصاً مسئول جبران خسارت وارده می

ضرورت برای تامین مزبور باشد در این صورت جبران خسارت بر عهده اداره یا موسسه مربوطه است. ولی در مورد اعمال حاکمیت دولت هرگاه اقداماتی که بر حسب 

 رر دیگری شود، دولت مجبور به پرداخت خسارت نخواهد بود.((آید و موجب ضمنافع اجتماعی طبق قانون به عمل می

33- General Fault. 
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: 1382تقصیرهای اداری خود نیست هر چند که تقصیر اداری علت تامه ورود خسارت نباشد. )کاتوزیان،  معنای معاف بودن دولت از نتایج

کند که در غالب موارد دولت با ید مبسوطی که در انجام وظایف محوله خود ایجاب می 35و توزیعی 34( از طرف دیگر عدالت اجتماعی565

قانون برنامه سوم  24از مسئولیت مدنی ناشی از آن معاف باشد. این رویکرد با تصویب ماده  مباشرتاً یا به موجب تسبیب به عهده دارد، نباید

حداقل در خصوص یک مورد ویژه و خاص یعنی )واگذاری سهام شرکت های دولتی(،  1379توسعه اقتصادی، اجتماعی و فرهنگی مصوب سال 

لف است، مسئولیت مدنی، محکومیت جزایی مالی و قابل خرید، محکومیت قانون فوق مقرر داشته که )دولت مک 24عینیت یافته است. ماده 

های به جبران ضرر و زیان ناشی از جرم و هر محکومیت قابل خرید دیگر مسئولان و مجریان امر واگذاری )منظور واگذاری سهام شرکت

ت جمعی و چه به عنوان مسئولیت انفرادی به هزینه دولتی( را در قبال خطاهای غیر عمدی آنان به مناسبت واگذاری، چه به عنوان مسئولی

ها و مخارجی را که هریک از مسئولان و مجریان امر واگذاری، تحت هریک از عناوین موصوف ای بیمه کند که بیمه گر کلیه هزینهخود به گونه

ج دایره مسئولیت و پاسخ گویی خود را حتی در ملزم به پرداخت آن می شوند، بپردازد( لذا با تصویب این قانون، دولت خواسته است به تدری

 خصوص اعمال کارکنان خود گسترده نماید. 

هایی است که در نتیجه انجام صحیح اقدامات حاکمیتی دولت در فضای اینترنت به اشخاص نکته دیگری را که باید مورد توجه داشت زیان

باید حکم به عدم مسئولیت مدنی دولت در قبال آن نمود. مانند اینکه  11 شود که در این مورد هم با عنایت به قسمت اخیر مادهوارد می

دولت مجبور شود برای دفع حملات سایبر صورت گرفته به فضای سایبر کشور، اقدام به قطع موقتی و ناگهانی خدمات دسترسی اینترنت یا 

ن صورت دولت مسئول خسارات وارده نخواهد بود. البته نه از پالایش اطلاعات نماید و از این طریق خسارت به اشخاص ثالث وارد شود در ای

اعَمال حاکمیتی بر اصل جبران خسارات وارده، دولت از جبران زیان  36این جهت که مرتکب تقصیر نشده است بلکه به خاطر قاعده حکومتِ

 معاف است.

های اند که باید میان دو نقش شرکتترنتی نیز برخی قائلهای ارائه کننده خدمات ایندر خصوص کنترل دولت و مسئولیت او نسبت به شرکت

اطلاعات  38گراطلاعات و توزیع کننده اطلاعات تفکیک قائل شد. وقتی ارائه کنندگان خدمات، نقش توزیع 37ارائه کننده خدمات به عنوان ناشر

ان ناشر اطلاعات تلقی شوند به علت امکان بررسی اطلاعات را دارند مسئولیت غالبا متوجه ایشان و تبعاً دولت نخواهد بود. اما وقتی به عنو

 (Scott, 2008: 234زیان به ایشان منتسب است و مسئولیت دولت را نیز حسب مورد در پی خواهد داشت. )

یا خیر؟ زیرا حملات  المللی باید مفصلاً به این موضوع پرداخته شود که آیا اعمال بازیگران دولتی امکان انتساب به دولت را دارددر بعد بین

ها تنها اعمال المللی دولتابد. طبق اصول طرح مسئولیت بینسایبری با توجه به تخصصی بودنشان غالباً توسط بازیگران خصوصی ارتکاب می

مندان تحت حمایت های دولتی آن کشور یا سایر کارالمللی به دولت نسبت داد که این اعمال از جانب ارگانتوان در سطح بینو رفتاری را می

های خود و نحوه عملکرد آنها های عامل دولت صورت گرفته باشد. بنابراین هر دولت مسئول اعمال و رفتار تمام ارگانو کنترل مستقیم ارگان

به جز الملل انتساب اعمال اشخاص خصوصی به دولت ( با اینکه در حقوق بینBrownlie,2009: 109بدون تمایز میان قوای دولتی است. )

نمایند هر عملی که انجام دهند فارغ از موارد استثنایی پذیرفته نیست، از آنجا که قوای دولتی تحت کنترل و فرمان دولت انجام وظیفه می

 
34- Social Justice  
35- Distributive Justice  

 در علم اصول، حکومت عبارت است از تصرف یک دلیل در موضوع یا محمول دلیل دیگر به صورت توسعه یا تضییق. -36
37- Publisher. 
38- Distributor.  
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 4ده المللی دولت قابل احراز خواهد بود که این موضوع در مااینکه مافوق باشند یا مادون عمل آنها به مثابه عمل دولت تلقی و مسئولیت بین

 ها مورد توجه قرار گرفته است. المللی دولتطرح مسئولیت بین

 

 المللی دولت ناشی از اعمال اشخاص خصوصی در اینترنتمسئولیت مدنی و بین-2- 3-2

اشخاص قبلاً توضیح داده شد که دسترسی و ارائه اینترنت در کشور ما طبق مقررات بر عهده و در انحصار دولت است، با این حال دولت به 

کنند. حقوقی خصوصی یا عمومی نمایندگیِ ارائه خدمات دسترسی اینترنت برای شهروندان و مصرف کنندگان عادی )کاربران( را فراهم می

اینترنت که  40)رساها( و کاربران یا مصرف کنندگان نهایی 39بنابراین در این خصوص مسئولیت دولت در قبال ارائه دهندگان خدمات اینترنتی

 شوند، قابل طرح است. شهروندان تلقی میجزو 

 

 

 المللی دولت ناشی از اعمال ارائه دهندگان خدمات اینترنتی )رساها(مسئولیت مدنی و بین-2-1- 3-2

در توانند به فضای اینترنت ورود کرده و از امکانات موجود هایی هستند که کاربران از طریق آنها میارائه دهندگان خدمات اینترنتی دروازه

هایی هستند که خدمت اینترنت را از ارائه دهنده منحصر و اصلی )دولت( ( به عبارت دیگر واسطهElkin, 2006: 26این فضا استفاده کنند. )

 شوند که امکان دستیابی و ارتباطبه عبارت دیگر رساها به موسساتی اطلاق می 41دهند.دریافت و در اختیار مصرف کنندگان )کاربران( قرار می

( رساها در انواع و اشکال گوناگون 43: 1376کنند. )غمامی، کاربران به اینترنت را به اشکال مختلف از طریق مودم یا خطوط ویژه فراهم می

ها و موسسات حقوق خصوصی هستند اما کنند. اگر چه غالب رساها، شرکتاز قبیل شرکت، دانشگاه، دستگاه دولتی و مانند آن فعالیت می

الیت ایشان تنها با اجازه و مجوز دولت ممکن است. سوال این است که مسئولیت دولت در قبال خسارات ناشی از فعالیت رساها امکان فع

چگونه خواهد بود؟ مثلا هر گاه یک رسا در ارائه خدمت دسترسی به اینترنت، حریم خصوصی کاربری را نقض کند یا بدون مجوز اقدام به 

 بعنوان تنها مرجع منحصر ارائه مجوز به رساها، در این باره مسئول خواهد بود؟ کپی رایت نماید، آیا دولت

قانون مسئولیت مدنی در خصوص مسئولیت مدنی دولت حتی نسبت به کارمندان خود بسیار  11اگر چه در حقوق کشور ما با عنایت به ماده 

شود و باید حقوقدانان و به صورت ملموس تر رویه گاه برتافته نمیمضیق عمل شده است، اما حقیقت این است که در دنیای امروز این نوع ن

قضایی، در پی جبران این ضعف از طریق ارائه تفاسیر موسع و نهایتاً گسترده کردن مسئولیت مدنی دولت باشند. به عبارت دیگر حمایت از 

 
39- Internet service provider.  

 از کاربران تحت عنوان )بهره برداران نهایی( یاد شده است. 3/10/85ضوابط و مقررات کمیسیون تنظیم مقررات ارتباطات مصوب  1در بند دوم ماده  -40
شورای عالی انقلاب فرهنگی در مقام تعریف  نقش و جایگاه آنان مقرر  1380مصوب  ISPرسانی و اینترنت نامه واحدهای ارائه کننده خدمات اطلاعآیین 1بند  -41

های ارتباطی د تعداد بیشماری شبکهشوند، اینترنت از پیونخوانده می ISPرسانی و اینترنتی، رسا یا ها یا موسسات ارائه کننده خدمات اطلاعدارد: ) شرکتمی

رسانی و اینترنت، تنها مشاهده گر و مرورگر اینترنت شود یک فرد متصل به شبکه اطلاعباشند تشکیل میکامپیوتری کوچک و بزرگ که حاوی اطلاعات متنوع می

آورد و جزء ضروری دسترسی امکان اتصال به این شبکه را فراهم می  ISPا تواند با آن تبادل اطلاعات نماید. یک رسا یباشد بلکه جزیی از این شبکه بوده و مینمی

 باشد.((و اتصال افراد به شبکه اینترنت می
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یده شود بنابراین اعتقاد و التزام به مسئولیت مستقیم ترین طریق برای جبران خسارت ایشان برگزکند که آسانحقوق شهروندان اقتضا می

 ( Tanya, 1992:43) حل برای حصول این نتیجه است.دولت بهترین راه

کنند ممکن است گفته شود که دولت در قبال اعمال رساها، مطلقاً مسئول است. چون رساها از یک طرف با مجوز دولت اقدام به فعالیت می

رسانی رایانه ای( های اطلاعاز بند ج )مقررات و ضوابط شبکه 8دولت بر اعمال رساها کنترل و نظارت دارد. موید این نظر بند و از طرف دیگر 

دارد:)کمیسیون راهبردی شورای شورای عالی انقلاب فرهنگی در خصوص وظیفه نظارت بر عملکرد رساها است، که مقرر می 1380مصوب 

نماینده اداره کل فرهنگ ها متشکل از مدیر امور دیتا شرکت مخابرات استان، های استانی دراستانتهران و کمیته رسانی در استانعالی اطلاع

مخابرات استان بر وارشاد اسلامی استان، نماینده دادگستری استان، نماینده اتحادیه صنفی، نماینده صدا وسیمای استان، زیرنظر شرکت 

 شود.نامه به نحو ذیل اقدام میته و درصورت تخلف از مفاد این آیینگردش کار این دفاتر نظارت داش

 باشد. ( بنابراین مسئولیت دولت مطابق این مقرره دور از انتظار نیست. مطابق قانون و مقررات نظام صنفی میها نحوه اقدام در سایر زمینه

ه یک شخص حقیقی یا حقوقی خصوصی، الزاما به معنی مسئولیت مدنی باشد: از یک سو ارائه مجوز دولت باما این نظر خالی از اشکال نمی

ها توسط دولت به اشخاص توان مسئله را با مورد واگذاری مجوز انتشار مجلات و روزنامهدولت در قبال اعمال او نیست. در این خصوص می

زنامه است پس در قبال محتوای منتشر شده و زیان وارده توان گفت دولت به صرف اینکه ارائه دهنده مجوز انتشار مجله و روقیاس کرد. نمی

به ثالث در این باره مسئولیت دارد. دولت بعنوان نماینده جامعه و متولی انتظام امور، مسئولیت ارائه مجوز به اشخاص مختلف جهت انجام 

ان وارده توسط دارندگان مجوز به ثالث به صرف خدمات مختلف را بر عهده دارد، طبیعی است که اصل اولیه، عدم مسئولیت دولت در قبال زی

نیست بلکه کنترل شکلی و  42ارائه مجوز باشد. از طرف دیگر، نوع کنترل و نظارتی که دولت بر عملکرد رساها دارد کنترل محتوایی و ماهیتی

تواند توجیه گر مسئولیت است و تنها ناظر بر سازوکار ارائه مجوز و فعالیت ایشان است. بدیهی است که این کنترلِ محدود و شکلی نمی43فنی 

 مدنی نهایی دولت باشد. 

ی است که بنابراین به نظر ما در یک مورد مسئولیت دولت در قبال اعمال زیانبار رساها نسبت به اشخاص ثالث مطرح است و آن در صورت

ای رساها باشد نه تقصیر شخصی. دولت در ارائه مجوز به رساها کوتاهی کرده باشد و خسارت وارده به اشخاص ثالث نیز در نتیجه تقصیر حرفه

ای در این مورد یعنی خطایی که ناشی از کمبود دانش و مهارت رسا رخ داده است امری که سنجش کم و کیف آن در منظور از تقصیر حرفه

رحله صدور مجوز بر عهده دولت بوده است. اما اگر رسا تقصیر عمدی یا شخصی مرتکب شد مانند اینکه حریم خصوصی دیگران را عمدا م

توان دولت را مسئول عملکرد ایشان در قبال زیاندیده ثالث دانست این تفسیر نقض کرد یا در جهت منافع خود نقض کپی رایت کرد، نمی

 مسئولیت مدنی هم خواهد بود. قانون  11مطابق ماده 

های در ارتباط با مسئولیت مدنی واسطه 1382قانون تجارت الکترونیک مصوب  78در خصوص عملکرد رساها در قبال شهروندان، ماده 

موسسات خصوصی  دارد: )هر گاه در بستر مبادلات الکترونیکی در اثر نقص یا ضعف سیستمِالکترونیکی که رساها هم از این جمله اند، مقرر می

و دولتی، به جز در نتیجه قطع فیزیکی ارتباط الکترونیکی، خسارتی به اشخاص وارد شود، موسسات مزبور مسئول جبران خسارت وارده 

باشند مگر اینکه خسارت وارده ناشی از فعل شخصی افراد باشد که در این صورت جبران خسارت بر عهده این اشخاص خواهد بود. (ملاحظه می

( وقتی مسئولیت 12: 1390شود که مسئولیت رساها در قبال اشخاص ثالث مسئولیت مبتنی بر تقصیر)ضعف سیستم( است )ابهری، می

 
42- Technical Nature. 
43- Editoral Nature. 
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توان برای دولت در قبال اعمال رساها )با عنایت به تفصیل مستقیم رساها نسبت به اشخاص ثالث، مبتنی بر تقصیر باشد، به طریق اولی نمی

 لث مسئولیتی فراتر از مبنای تقصیر قائل بود. فوق( نسبت به اشخاص ثا

های ارائه دهنده خدمات اینترنتی در دو حالت امکان پذیر است: نخست در حالتی که دولت کنترل المللی انتساب عمل شرکتدر بعد بین

هاد مذکور طبق حقوق داخلی یک المللی دولت( و دوم در حالتی که نطرح مسئولیت بین 8موثر بر نهاد مذکور داشته باشد )موضوع ماده 

های ارائه کننده المللی دولت ها(. در خصوص کنترل دولت بر شرکتطرح مسئولیت بین 5کند )موضوع ماده کشور اعمال اقتدار عمومی می

ها نی که این شرکتهای ارائه دهنده خدمات اینترنتی باید قایل به تفکیک شد. زماخدمات اینترنتی باید توجه داشت که میان دو نقش شرکت

شوند و زمانی که نقش توزیع کننده این اطلاعات را دارند. در واقع وقتی اطلاعات توزیع میشود مانند مبادلات در نقش ناشر اطلاعات ظاهر می

ررسی اطلاعات ها مسئولیت کمتری دارند و مسئول اصلی کاربران است زیرا که متصدی سیستم نه اجازه و نه امکان بالکترونیکی این شرکت

( 197: 1386( اما زمانی که شرکت، ناشر اطلاعات است انتساب اعمال به شرکت آسان تر است. )استون، Scott, 2008: 234را دارد. )

های ارائه دهنده خدمات اینترنتی که در حمله سایبری مشارکت دارد در چارچوب وظایف نشر اطلاعات بنابراین کنترل موثر دولت بر شرکت

توزیع اطلاعات قابل اثبات خواهد بود. در فرض دوم از آنجا که ارایه خدمات اینترنتی اقدامی حاکمیتی است که دولت آن را به بخش  و نه

ها بیان کرده است المللی دولتطرح مسئولیت بین 5ماده  2الملل در تفسیر شماره خصوصی واگذار کرده است. کمیسیون حقوق بین

شود( صورتی که طبق قوانین داخلی با مجوز دولت کار کرده باشند ماهیتشان عموماً توسط ارگان دولتی اعمال می های خصوصی درکه:)شرکت

 های خصوصی ارائه کننده خدمات اینترنتی در حملات سایبری منتسب به دولت خواهد بود. بر این اساس، مشارکت شرکت

 

 مسئولیت دولت ناشی از اعمال کاربران اینترنت-3-3

ال این است که هرگاه در نتیجه عملکرد کاربران اینترنت خسارتی به اشخاص ثالث وارد شود، آیا دولت در این باره مسئولیت مدنی دارد یا سو

خیر؟ مثلا اگر کاربری اقدام به انتشار مطلبی در اینترنت کرد که منجر به خسارت ثالث گردید، دولت مسئولیتی در جبران خسارت خواهد 

 داشت؟ 

دارد: )کلیه ایجاد شورای عالی انقلاب فرهنگی مقرر می 1380المللی( مصوب آیین نامه )نحوه اخذ و ضوابط فنی نقطه تماس بین 6د بن

باشند تا امکانات فنی لازم در حفاظت و کنترل متمرکز از المللی )از جمله شرکت مخابرات ایران( موظف میکنندگان نقطه تماس بین

 شرح ذیل را فراهم آورند: های مزبور، بهشبکه

غیر  portمناسب به منظور ممانعت از دسترسی به پایگاه ممنوع اخلاقی و سیاسی و حذف ورودیهای  Filteringسیستم پالایش  -الف 

 مطلوب. 

 ها از تخریب، فریب و سرقت اطلاعات. مناسب به منظور صیانت شبکه Fire wallسیستم بارو  -ب 

المللی اینترنتی موظف است بانک فعالیتهای اینترنتی کاربران خود را قابل دسترسی وزارت ارتباطات و فنّاوری دایر کننده نقطه تماس بین -ج

با حکم قاضی ذیربط حسب درخواست در اختیار وزارت اطّلاعات اطّلاعات قرار دهد تا بر اساس ضوابط و مصوبات شورای عالی امنیت ملی 

 قرار گیرد. 

 امکان جلوگیری از برقراری ارتباطات غیر متعارف، نظیر ارتباطات غیر متقارن و ارتباطات غیرمستقیم در موارد غیر مجاز.  -د
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های مربوط را ثبت و یک IPاست اطّلاعات کلی کاربران و ( موظف ISPدارد: )هر رسا )از همین آیین نامه مقرر می -5-3-5علاوه بر آن بند 

 نسخه از آن نیز به وزارت ارتباطات و فنّاوری اطّلاعات )یعنی دولت( اعلام نماید. (

این مقرره ممکن است تداعی کننده نوعی نظارت دولت بر عملکرد کاربران و کنترل بر ایشان و نهایتاً توجیه گر مسئولیت مدنی دولت باشد. 

باشد. چون اولاً: نه تنها دولت هیچ نظارت و کنترلی بر ر مقابل ممکن است گفته شود در این باره اصل بر عدم مسئولیت مدنی دولت مید

عملکرد کاربران ندارد و اساساً نباید داشته باشد و کنترل دولت بر عملکرد کاربران ممکن است نوعی تضعیف آزادی بیان قلمداد گردد. 

(Lilian:2011, 112 و هدف از مقرره یاد شده نظارت بر عملکرد رساها و اعمال وظایف ایشان نسبت به دولت است نه اینکه در پی این )

مجوز  باشد که برای دولت نسبت به اعمال زیانبار کاربران مسئولیت ایجاد کند. و ثانیاً: ورود کاربران به فضای اینترنت نیازمند اذن یا صدور

ود که گفته شود دولت در صورت مسامحه در صدور مجوز مسئولیت داشته باشد. از طرف دیگر در حقوق مسئولیت مدنی دولت نیز نخواهد ب

 باشد. اصل بر عدم مسئولیت دولت در قبال اعمال زیانبار شهروندان عادی که کاربران نیز در شمار ایشان هستند، می

لت نیازمند تفصیل و تفکیک است: از یک طرف، مسئولیت مطلق و تام دولت نسبت به رسد در این باره نیز مسئولیت مدنی دواما به نظر می

رسد از طرف دیگر عدم مسئولیت اعمال زیانبار کاربران با عنایت به نوع نظارت و کنترل حداقلی که بر ایشان دارد، غیر منصفانه به نظر می

( مسئولیت 244: 1398های فوق همخوانی ندارد)ملکوتی، نترنت نیز با مقررههای وارده توسط کاربران حاضر در ایمطلق دولت نسبت به زیان

عدم دولت در این مورد با عنایت به علت و منشا ورود زیان قابل تحلیل است. اگر زیان وارده در نتیجه تخلف کاربر، از خلاء حاصله در نتیجه 

م اجرای سیستم پالایه )فیلترینگ(مناسب توسط دولت )به عنوان ایجاد مقرره یاد شده باشد، مثلاً بعلت عد 6اجرای وظایف دولت در بند 

 کننده منحصر ارتباط اینترنتی در کشور( نسبت به محتویات غیر اخلاقی، یک کاربر با ایجاد سایت پایدار در این خصوص و بارگذاری محتویات

جام وظیفه قانونی خود مبنی بر ایجاد پالایه و نظارت بر این امر، مستهجن اقدام به ورود زیان به ثالث نماید، در این صورت چون دولت در ان

کاستی کرده است، مسئولیت مدنی او نیز محقق است. اما در سایر مواردی که تخلف کاربر حاصل از تقصیر دولت در اعمال وظایف مصرحه 

 به ثالث توهین نماید، مسئولیتی متوجه دولت نخواهد بود. فوق نیست، مثلاً کاربر اقدام به نقض حق مالکیت معنوی کرده یا با انتشار مطلبی 

های مختلفی برای انتساب عمل بازیگر خصوصی به دولت مطرح شده است مانند دکترین عمومی در آرای دیوان الملل معیاردر حقوق بین

المللی در وهله هدف اصلی در مسئولیت بین 47. و قضیه تادیچ 46، کنگو علیه اوگاندا45، نسل کشی44الملل دادگستری در قضیه نیکاراگوئهبین

های سایبری را دارند. همچنین برای اول جبران خسارت است در حالی که بازیگران غیردولتی به ندرت توانایی جبران خسارت ناشی از فعالیت

های پشت پرده دولت ن هر چند اندک دستتوان منافعی برای اقدام به یک حمله سایبری متصور شد. بنابرایبازیگران غیردولتی به سختی می

کنند و دولت در پس این حملات قابل لمس است. اصولاً بازیگران غیردولتی تحت هدایت، حمایت و کنترل دولت اقدام به حملات سایبری می

اید توجه داشت که دیوان در خصوص کند. البته ببرای فرار از مسئولیت و غیر قابل انتساب بودن حمایت خود بر بازیگران غیردولتی استفاده می

اشاره نموده است که  49آرای مختلفی را صادر نموده و در مواردی به ضابطه کنترل کلی و در مواردی به ضابطه کنترل موثر 48ضابطه کنترل،

 لی دولت استناد کرد. الملرسد با توجه به نتایج زیانبار حملات سایبری بتوان به هر دو ضابطه برای احراز مسئولیت بینبه نظر می

 

 
44- ICJ Reports 1984. 
45- ICJ Reports 1999. 
46- ICJ Reports 2005. 
47- Dusko Tadic 1997. 
48- Effective And Overall Control  
49- Effective Control. 
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 نتیجه -4

المللی دولت در فضای اینترنت از دو جهت قابل تامل است: اولی مسئولیت ناشی از اعمال خود. دومی مسئولیت ناشی مسئولیت مدنی و بین

از اعمال دیگران. مورد اول در دو قالب اعمال حاکمیتی و تصدی گرایانه متبلور است. در خصوص اعمال حاکمیتی اصل بر عدم مسئولیت 

 یجه اجرای صحیح این اعمال وارد شده باشد، امری که اثبات آن در موارد مشکوک مشکل خواهد بود. دولت است مشروط به اینکه زیان در نت

اعمال تصدی اغلب توسط کارگزاران )مستخدمین( رسمی یا کارگران دولت قابل انجام است. در مواردی که عمل زیانبار توسط کارگزاران 

رسمی دولت اتفاق افتاده اگر خسارت ناشی از تقصیر اداری باشد، دولت مسئولیت دارد. اما اگر خسارت ناشی از تقصیر شخصی یا عادی 

مسئول نیست. در مواردی که عمل زیانبار توسط کارگران دولت محقق شده است، مسئولیت دولت مفروض است مگر  کارگزار باشد، دولت

 اینکه بی تقصیری خود را ثابت کند امری که اثبات جبنه سلبی آن اگر غیر ممکن نباشد قدر متیقن دشوار خواهد بود. 

ینترنت، نیز در دو قالبِ مسئولیت ناشی از اعمال ارائه دهندگان خدمات اینترنتی المللی دولت ناشی از اعمال غیر در امسئولیت مدنی و بین

ئه )رساها( و همچنین مسئولیت ناشی از اعمال زیانبارِ کاربران نهایی در برابر سایر شهروندان قابل طرح است. در مواردی که زیان توسط ارا

د، در صورتی که خسارت ناشی از نقص مهارت رسا و کاستی در صدور مجوز یا شودهندگان خدمات اینترنتی )رساها( به شهروندان وارد می

نظارت بر او باشد، دولت نیز مسئول است والا دولت مسئولیتی ندارد. همچنین دولت نسبت به خسارات حاصل از رفتار کاربران و مصرف 

گر اینکه خسارت حاصله توسط کاربر در نتیجه عدم اجرای المللی است مکنندگان نهایی اینترنت علی القاعده فاقد مسئولیت مدنی و بین

 های فوق اشاره شد، باشد. وظایف کلی دولت در این فضا که در آیین نامه
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